Plan Estratégico de Tecnologias y Sistemas de Informacion
PETI 2021
NE GE PL PI 1520 01 17 2020

h Contraloria

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
2021 - Version 2

DIANA CAROLINA TORRES GARCIA
Contralora General de Medellin

ERIKA CELENY ZULETA ZABALA
Secretaria General de Organismos de Control

JUAN SEBASTIAN GOMEZ PATINO
Director Administrativo de Desarrollo Tecnolégico

DIRECCION DE DESARROLLO TECNOLOGICO

MEDELLIN, JULIO 2021



Plan Estratégico de Tecnologias y Sistemas de Informacion
PETI 2021
NE GE PL PI 1520 01 17 2020

h Contraloria

DIRECCION DE DESARROLLO TECNOLOGICO

JUAN SEBASTIAN GOMEZ PATINO

Director Administrativo de Desarrollo Tecnologico

LILIANA MARIA OSORIO URIBE
Profesional Universitario

LENITT ELIANA LOPEZ CARMONA
Profesional Universitario

JUAN GUILLERMO PALACIO ROLDAN
Profesional Universitario

SALOMON ALONSO VALENCIA VALENCIA
Profesional Universitario

MARIA ISABEL SOTO MARIN
Técnico Operativo

OSCAR JAVIER GIRALDO HERNANDEZ
Técnico Operativo

JESUS ANTONIO GALLEGO HIGUITA
Técnico Operativo

OLGA STELLA ESPINOZA ZAPATA
Secretaria



Plan Estratégico de Tecnologias y Sistemas de Informacion
PETI 2021
NE GE PL PI 1520 01 17 2020

'\" Contraloria

Contenido

INTRODUGCCION ..ttt sttt sb e s a e st e e e bt esb e sbeesaeesatesabe et e eabe e bt e beesneesneesnneenneens 5
L. OBIETIVO ettt b e sttt ettt e s bt e s bt e saee s at e st e et e e b e e bt e beesneesneesareenreens 7
B O o 1=y Yo Il X o =T ol ole PP 7

2. ALCANCE DEL DOCUMENTO ..ttt s 7
3. MARCO NORMATIVO . s 9
5. SITUACION ACTUAL «cetetteitte ettt ettt ettt et ekt esbeesae e satesabeebeesbeenbeesneesnneenneens 11
oI A L 4 1= = = I [T I DS 12
5.2 Uso y Apropiacion de 12 TECNOIOZIA ...cccuuvieeieieieeccee ettt et e 13
5.3 Sistemas de INfOrMaciON ......c..eiiiiiiiiie et e e e e b e e aee s 14
I =1 Y] ol T 1N K=Yl g o] fo T={ oo 1y USRI 24
5.5 Gestion de INfOrmMaciOn.......ocueiiiiiiiiie ettt ettt ettt e s e s e s bee e sbeeenaee s 24
5.6 GODIEINO AE Tl ettt st ettt e s bt sat e st e st e et ebeesbeesreesateenneens 25

6. ANALISIS DE LA SITUACION ACTUAL w..cuueiiiiiieirerseieneeeseee ettt ssenns 25
6.1 Analisis del Dominio de EStrategia de Tl ... uiie ittt e e 25
6.2 Analisis del Dominio de Gobiern0 de Tl .......cccieiiiiieniiiieeie e 26
6.3 Analisis del Dominio de INfOrmMaciON.........c.cecviiiiiiienieieee et 27
6.4 Andlisis del Dominio de Sistemas de INformacion ........c.cccoceevienieniinieeeeeee e 27
6.5 Analisis del Dominio de Servicios TECNOIOZICOS .......uviieeciiiiecciiee e e 31
6.6 Analisis del Dominio de Uso Y APropiacion..........cccueeeeeciieeeeciiieeeecieeeescieeeeecvreeeesareeesenaeee s 31

7. ENFOQUE METODOLOGICO ...ucouieuiinieiiiirieiseesesseesessesse ettt ssensenns 32
8. ESTABLECIMIENTO DE LA ESTRATEGIA INSTITUCIONAL ...oovtiiiiiiiiiiiieeee e 32
9. DIRECCIONAMIENTO ESTRATEGICO ...evvvereeeeceeeeteeeeeecesieteteteseseeae et sesssaesesesesensassesesessas 34
9.1 Estrategia de Gobierno Digital ...........uuieiiiiiiecciee e e e 35

1 0 I O 1 o 1=y f Ao T ==Y 1= = 3SR 35
9.1.2. ObjetiVOSs ESPECITICOS: . .uviiiietiieeieciieee ettt e ettt e ettt e e eectte e e e etaeeeeeeteeeeeebaeeeeearaeeeeseneaennns 36

9.2 Estrategia de HardWare........ciccciiieiciiie ettt e e e e ere e e e s bae e s e aae e e e sabae e e enseeeeennnees 36
I 0 o Ty 4 AV o I =L o 1= | PRSI 36



Plan Estratégico de Tecnologias y Sistemas de Informacion
PETI 2021
NE GE PL PI 1520 01 17 2020

'\" Contraloria

9.2.2 ObjetiVos SPECITICOS: ... .uiiiiiiciieie it eccte ettt e et e e e ette e e e e tte e e s e baeeeesntaeeeebeeeeenans 37
9.2.3 Plataforma Tecnoldgica ACTUAL..........cooouiiie i e 37
9.2.4 INveNntario de hardWare.........coc.eouiiiieiieniereee ettt st s ne e 38
9.2.5 SOFEWAIE ..ttt ettt s e ettt e e s bt e ab e s bt e e bee e sreeeneeas 42
9.2.6 EQUIPOS dE COMPULOD .eeviieeiciieeeeeiieee sttt e sttt e e s ette e e s sbee e e s sabaeeessbeeeessasaeeessnstaeessseneesnnns 42
9.2.7 EQUIPOS A€ IMPIESION .. .eviiiiiciieee ettt sttt e sttt e e sttt e e s stte e e s sbae e e s sbeeeessbaeeessstaeessseeeessnns 42
9.3, EStrategia de SOTIWAIE .....uviee et e e e e e te e e e e ate e e e e arae e s eneeeeeeennees 43
S TR B 0 o[y 1Yo I =] o [T | A PR SN 43
9.3.2. ObjetiVos ESPECITICOS: ...uviiiiiiiiiii ittt e e st e e e sbee e e s sbae e e e sbreeeesbeeeeeeans 43
9.4. Estrategia AdmMiNiStratiVa .......cccueeeieciiieccce e e 43
S 0 o Ty 4 AV o I = LT o 1= - | PRSI 44
S A 0] oY { AV o I =T 1= | ol L PR 44

10. PRESUPUESTO DE PROYECTOS DE TECNOLOGIA, MANTENIMIENTO Y ADQUISICIONES ANO
0 7 45
11. INICIATIVAS DE PROYECTOS TECNOLOGICOS: ....cectvtiiiiriiiiieeeeeeeeeeeerereeereeererererererererererererereme. 46
12. SEGUIMIENTO Y EVALUACION DEL PLAN.....cocvovevieeececteteteteeeeeeete e sesessae et sesenasaesesesesesasansesenes 47
13. PLAN DE COMUNICACIONES ...ttt ettt ettt e e e et e e e e e e e e enbebe e e e e s s e s snnraeeeeaesssanannne 48
ANEXOS ettt ettt ettt et e e e e e e et et e e e e e e e b e e te e e e e e e e e abeaeeeee e e e e e nbereeeeeeeaeaanrrranes 49
ANEXO A et e s e e s et e e s e e e s e nre e e s e nares 49
ANBXO B .o iError! Marcador no definido.
ANEXO € ottt s st iError! Marcador no definido.
ANEXO Do iError! Marcador no definido.



Plan Estratégico de Tecnologias y Sistemas de Informacion

PETI 2021

NE GE PL PI 1520 01 17 2020

'\" Contraloria

Listado de Tablas

Tabla 1. SistematizaciOn de PrOCESOS. .....ccivievieriieieieceee ettt st e ae e e e 28
Tabla 2. Fortalecimiento institucional en materia de Tl.......cccccoviveerinieceneneeee e 40
Tabla 3. Inventario de Servidores fisicos a Diciembre 17 de 2020 .........cccccoceverererieveneennnn. 38
Tabla 4. Inventario de SWItChes DAtOS ¥ VOZ ......c.cccvevieiiieieciieeeie sttt 48
Tabla 5. EQUIPOS red iNalAMDBIICA .......cceiiiiiieiiee e 49
Tabla 6. Equipos de seguridad perimetral...........cccocovieierenieiere e 41
Tabla 7. Presupuesto de proyectos de tecnologia 2021 ..........ccoeceeveieeieveneeceseeeese e 45
Tabla 8. INICIativas de PrOYECLOS. ......c.cocvviriririeieietetee sttt 46
Tabla 9. Cuadro de MandO 2021 .........cooierieieereeerereee ettt ee e saesne e 57
Listado de llustraciones
USEracion 1 Plan €Srat@giCO. .......ccueieieirirririesieieieee ettt a e e re et resbasbesaesae s eseeseeseas 35
llustracién 2. Disefio red de datos Contraloria General de Medellin afio 2020.................... 37



Plan Estratégico de Tecnologias y Sistemas de Informacion
PETI 2021
NE GE PL PI 1520 01 17 2020

h Contraloria

INTRODUCCION

El avance tecnologico de los ultimos afos ha redefinido los usos de las Tecnologias
de Informacién y las Comunicaciones (TIC) y sus aplicaciones en diversos sectores
tanto productivos, como politicos y sociales. El creciente uso de la tecnologia ha
impulsado grandes cambios en las relaciones entre los individuos y de ellos con el
propio Estado, la Contraloria General de Medellin (CGM) no es ajena a este
escenario.

La necesidad de que los esquemas tecnoldgicos de la Entidad, respondan a las
necesidades del entorno y por ello la adopcion de las TIC en los procesos
administrativos y operativos de la CGM, debe ser resultado de un ejercicio de
planificacion, que vele por la satisfaccion de las necesidades y por el uso eficiente
de los recursos destinados para su ejecucion, por ello se ha estructurado el plan
Estratégico de las Tecnologias de la Informacion (PETI).

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes
beneficios estratégicos y tacticos para la entidad como:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio
de proyectos que estén alineados con los objetivos y metas de la alta
gerencia, de tal manera que apalanquen y ayuden a la entidad alcanzar las
metas de su estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Direccién de Desarrollo Tecnolégico y la
tecnologia para apoyar la estrategia y modelo operativo de la entidad.

¢ Identificar herramientas que ayuden a contar con informacién oportuna para
la toma de decisiones y permitan el desarrollo y mejoramiento de la entidad.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar el
sentir de la entidad, identificar las oportunidades de la Direccién de Desarrollo
Tecnologico y finalmente proponer un camino de crecimiento alineado con el
cumplimiento de los objetivos estratégicos de la Entidad.

La presente actualizacion del Plan Estratégico de Tecnologias de la Informacién
PETI para la CGM (vigencia 2020 - 2021), establecera una estrategia parcial de
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alineamiento, con el modelo propuesto por parte del Ministerio de las Tecnologias y
las Comunicaciones — MINTIC, en el cual se implementa lo pertinente y lo que se
consideré viable por parte por la Direccion de Desarrollo Tecnoldgico y de ser
adaptado se incluird en la vigencia 2021 en una actualizacion de version del PETI.

Desde la direccion de Desarrollo Tecnoldgico como area de apoyo estratégico para
la organizacion, se participara activamente en todo lo relacionado con la nueva
estrategia institucional “Control eficiente, Ciudad sostenible” para la
implementacion de procesos, de tal manera que la CGM sea reconocida por ejercer
un control justo, eficiente y transparente, con una activa participacion ciudadana, tal
y como se indica en el Plan Estratégico Institucional.
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1. OBJETIVO

Proveer un plan de tecnologia que soporte las necesidades de Tl a corto, mediano
y largo plazo y que se encuentre alineado con la estrategia institucional 2020-2021
para brindar un planteamiento que permita priorizar correctamente las necesidades
de TI.

Mantener la prestacion de servicios tecnolégicos y de las comunicaciones, de
acuerdo a los cambios que requiera la Entidad, con su nueva estrategia institucional
“Control eficiente, Ciudad sostenible”, con el fin de fortalecer la implementacién
de procesos, de tal manera que la CGM sea reconocida por ejercer un control justo,
eficiente y transparente con una activa participacion ciudadana.

1.1 Objetivos Especificos:

Construir un cuadro de mando con los proyectos institucionales para la vigencia
2021.

Realizar seguimientos trimestrales al cuadro de mando y presentar los informes
correspondientes.

Realizar seguimiento periédico a las necesidades de Tl para garantizar su
cumplimiento.

2. ALCANCE DEL DOCUMENTO

La presente propuesta constituye una actualizacién del PETI de la CGM para la
vigencia 2021, donde se definen los objetivos estratégicos y los proyectos de la
gestién tecnoldgica al interior de la Contraloria General de Medellin, enmarcado y
articulado con el Plan Estratégico Institucional 2020 -2021 “Control eficiente,
Ciudad sostenible”, y por lo tanto se limita a sus lineas y objetivos estratégicos
institucionales.
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En este sentido igualmente el PETI 2021 apoyara al cumplimiento del Plan
Estratégico Institucional 2020-2021, el cual se fundamenta en tres (3) Lineas
Estratégicas: Control Fiscal, Participacion Ciudadana y Gestion Administrativa.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la Situacion actual y objetivo de la gestion de Tl, ademas la definicion
de los proyectos que garanticen la continuidad de los servicios existentes y los
nuevos que se implementen.
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3. MARCO NORMATIVO

Marco Normativo Descripcion

Decreto 1151 de Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamenta parcialmente la Ley
2008 962 de 2005, y se dictan otras disposiciones

Establece que las entidades del orden nacional deberan incluir en su plan de accién el componente de transformacion digital,

Ley 1955 del 2019 . . . L . . L .
siguiendo los estandares que para tal efecto defina el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado "de la proteccion de la
Ley 1273 de 2009 |informaciony de los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la organizacion de las Tecnologias de la

Ley 1341 de 2009 Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012 |Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la informacion publica nacional y se dictan otras

Ley 1712 de 2014 ) .
disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la

Ley 1753 de 2015 . [P . . . .
Ley de Transparencia y del Derecho de Acceso a la Informacion Piblica Nacional y se dictan otras disposiciones.

E articulo 14 lo siguiente “Cuando las entidades de la Administraciéon Pablica requieran comprobar la existencia de alguna
circunstancia necesaria para la solucién de un procedimiento o peticion de los particulares, que obre en otra entidad publica,
procederan a solicitar a la entidad el envio de dicha informacién. En tal caso, la carga de la prueba no corresponderé al usuario.
Sera permitido el intercambio de informacion entre distintas entidades oficiales, en aplicacion del principio de colaboracion. E
envio de la informacion por fax o por cualquier otro medio de transmision electronica, proveniente de una entidad publica,
prestara mérito suficiente y servira de prueba en la actuacién de que se trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y haya sido solicitado por el funcionario superior de aquel a quien se
atribuya el tramite”.

Ley 962 de 2005

Decreto 1413 de En el Capttulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccién 1 Generalidades de los Servicios Ciudadanos

2017 Digitales

?ggsreto 2150de Por el cual se suprimen y reforman regulaciones, procedimientos o tramites innecesarios existentes en la Administracién Publica
zDg(():;eto 4485 de Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la Gestién Plblica.

zDngreto 235 de Por el cual se regula el intercambio de informacion entre entidades para el cumplimiento de funciones publicas.

2D§lczreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma electrénica y se dictan otras disposiciones.
Decreto 2693 de Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea de la Republica de Colombia, se
2012 reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

zDgf;eto 1377 de Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos Personales.

Decreto 2573 de Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley
2014 1341 de 2009 y se dictan otras disposiciones

Decreto 2433 de Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
2015 Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones.

2D§féelo 1078 de Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones
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Marco Normativo

Descripcion

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion
y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso publico a Internet inalambrico

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto
1078 de 2015, para fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través
de la implementacion de zonas de acceso publico a Internet inalambrico.

Decreto 1499 de
2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos innecesarios existentes
en la administracion publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 620 de
2020

Estableciendo los lineamientos generales en el uso y operacion de los servicios ciudadanos digitales”

Resolucién 2710
de 2017

Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.

Resolucién 3564
de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparenciay Acceso a la Informacion Publica.

Resolucién 3564
2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015 (Lineamientos para publicacién de la Informacion
para discapacitados)

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas w eb H objeto de la Norma Técnica Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
que son aplicables a las paginas w eb, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

CONPES 3292 de
2004

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el flujo de informacién entre los eslabones que componen la cadena de
procesos administrativos y soportados en desarrollos tecnolégicos que permitan mayor eficiencia y transparencia en la
prestacion de servicios a los ciudadanos.

Conpes 3920 de
Big Data, del 17 de
abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante el desarrollo de las condiciones para
que sean gestionados como activos para generar valor social y econémico. En lo que se refiere a las actividades de las
entidades publicas, esta generacién de valor es entendida como la provision de bienes publicos para brindar respuestas
efectivas y Utiles frente a las necesidades sociales.

Conpes 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 11
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las Comunicaciones (TIC) en Colombia, reflejado en la
masificacion de las redes de telecomunicaciones como base para cualquier actividad socioeconémica y el incremento en la
oferta de servicios disponibles en linea, evidencian un aumento significativo en la participacion digital de los ciudadanos. Lo que
a su vez se traduce en una economia digital con cada vez mas participantes en el pais. Desafortunadamente, el incremento en
la participacion digital de los ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad y la
del Estado. Situacién que debe ser atendida, tanto brindando proteccién en el ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial, establecié una accién a cargo de la Direccion de
Gobierno Digital para desarrollar los lineamientos para que las entidades publicas del orden nacional elaboren sus planes de
transformacion digital con el fin de que puedan enfocar sus esfuerzos en este tema.

Circular 02 de 2019

Con el propésito de avanzar en la transformacion digital del Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las interacciones digitales entre ciudadano y Estado y mejorar la provision
de servicios digitales de confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Unico y se dictan otras disposiciones

10
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4. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper en la
Entidad para llevar a cabo la transformacion de la gestion de TI. A continuacion, se
listan las siguientes rupturas estratégicas identificadas:

5.
La

Implementar la tecnologia que permita adaptar herramientas y hacer posible el
TELETRABAJO.

La tecnologia debe ser considerada un factor de valor estratégico para la
Entidad.

Se identifica la necesidad de ir migrando los servicios informaticos de la Entidad
al uso de servicios de computacién en la nube, desarrollando la arquitectura de
infraestructura de Tl que permita el aprovechar las oportunidades de esta
tecnologia, de acuerdo al costo/beneficio adecuado.

Se debe analizar la implementacién de un procedimiento de calidad de datos
gue permita tener la informacion integra y confiable.

Se identifica la necesidad de implementar herramientas tecnoldgicas avanzadas,
como la analitica de datos e inteligencia de negocios, mineria de datos y Bigdata
para lograr resultados que apoyen de una manera mas agil y eficiente el proceso
auditor.

Adecuar los procesos relacionados con la seguridad de la informaciéon a lo
solicitado por los lineamientos del marco de referencia MSPI (Modelo de
Seguridad y Privacidad de la Informacion).

SITUACION ACTUAL

Contraloria General de Medellin, considerd necesario realizar un proceso de

actualizacion del PETI, debido al gran esfuerzo realizado durante el afio 2020 en
PRO del cumplimiento de los lineamientos de Gobierno Digital, asi como los
ejercicios previos realizados tales como proyectos y actividades de fortalecimiento

11
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de capacidades institucionales de TICS, teniendo en cuenta la pandemia y el trabajo
en casa, esto contribuy6 a identificar una nueva problemética la cual explicamos a
continuacion:

El Marco de Referencia tiene seis dominios: Estrategia Tl, Gobierno T, Informacion,
Sistemas de Informacion, Servicios Tecnoldgicos y Uso y Apropiacion. Cada
dominio tiene ambitos, que agrupan lineamientos, ademas de roles, una
normatividad, indicadores e instrumentos para la adopcion.

Sus lineamientos estan definidos de la siguiente manera:

Estrategia TI: Este dominio tiene el fin de apoyar el proceso de disefio,
implementacion y evolucion de la Arquitectura Tl en las instituciones, para
lograr que esté alineada con las estrategias organizacionales y sectoriales.
Gobierno TI: Este dominio brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los
procesos y planes de la institucién con los del sector.

Informacién: Este dominio permite definir el disefio de los servicios de
informacion, la gestion del ciclo de vida del dato, el andlisis de informacion y
el desarrollo de capacidades para el uso estratégico de la misma.

Sistemas de Informacion: Este dominio permite planear, disefiar la
arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestion de los
sistemas que facilitan y habilitan las dindAmicas en una institucion.

Servicios Tecnolégicos: Este dominio permite gestionar con mayor eficacia y
transparencia la infraestructura tecnolégica que soporta los sistemas y
servicios de informacion en las instituciones.

Uso y Apropiacion: Este dominio permite definir la estrategia y practicas
concretas que apoyan la adopcién del Marco y la gestién Tl que requiere la
institucion para implementar la Arquitectura TI.

5.1 Estrategia de TI

Dentro de las estrategias implementadas por la organizacion se encuentra su Plan
Estratégico de Tecnologias de Informacién PETI, el cual tiene una vigencia de dos
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afios (2020 - 2021) y es actualizado anualmente, sus objetivos se encuentran
alineados con el Plan Estratégico Institucional.

Derivado de lo anterior, la Entidad cuenta al dia de hoy con avances importantes en
algunos de los dominios de la arquitectura empresarial (AE) propuesta por el
MINTIC, como lo son: una mesa de ayuda institucional y unas politicas de TI
definidas y las cuales estan incluidas dentro de las politicas de operacion.

La mesa de ayuda tiene como objetivo principal, brindar mejores servicios a los
funcionarios de la Entidad. En el informe generado trimestralmente se evidencia el
comportamiento de cada uno de los servicios ofrecidos, la cantidad de sus
requerimientos y la evaluacion que los solicitantes realizan a los servicios; a partir
de este suministro, se aplican las decisiones de mejoramiento por parte de la
Direccion de Desarrollo Tecnolégico.

Con respecto a las politicas del area de TI, éstas se encuentran incorporadas en las
Politicas de Operacion, en el Sistema de Gestion Institucional (Aplicativo
Isolucion), donde de manera periédica son analizadas y actualizadas por parte de
la Direccion de Desarrollo Tecnolégico.

Para la construccién del andlisis de la situacion actual, se tomé como base la
herramienta proporcionada por el MINTIC: IT4+ Rupturas Estratégicas de la Gestion
de TI, Seccién Estrategia de TI, (ver Anexo A).

5.2 Uso y Apropiacion de la Tecnologia

Actualmente la CGM, cuenta con acciones para la movilizacion de grupos de interés,
a través de las encuestas institucionales publicadas en el portal corporativo (Web e
Intranet), como en los diferentes mecanismos establecidos por cada una de las
dependencias de la organizacion. Sin embargo, no se cuenta con herramientas
técnicas para la gestion del cambio, que permita incentivar el desarrollo de las
habilidades.

La Entidad cuenta con herramientas de aprendizaje para mejorar los procesos de
capacitaciéon y autoaprendizaje, como son: videos instructivos del proyecto
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aprendiendo haciendo y las publicaciones en la intranet link Tutoriales Sistemas de
Informacion, que cubren procedimientos para hacer uso de los aplicativos, Mercurio,
Isolucion y Gestion Transparente.

De otro lado, actualmente la Direccion de Desarrollo Tecnologico, realiza la
sensibilizacion de TIPS de seguridad informatica, manejo de la Informacion y uso
de los recursos de TI, los cuales son publicados a través de los diferentes canales
de la organizacion como parte la estrategia de cumplimiento para el uso y
apropiacion de las TIC.

Como herramienta de apoyo en el analisis de la situacién actual de este dominio,
se tom6 como base la ayuda proporcionada por el MINTIC: IT4+ Rupturas
Estratégicas de la Gestion de Tl, Seccién Uso, (ver Anexo B).

5.3 Sistemas de Informacién

La Entidad cuenta con un Sistema de Gestion Integral, en el cual se encuentran
documentados cada uno de los procesos y procedimientos de la organizacion y
como parte del apoyo a cada uno de ellos se cuenta con sistemas de informacién
gue a continuacién seran descritos.

Como herramienta de apoyo en el analisis de la situacién actual de este dominio,
se tom6 como base la ayuda proporcionada por el MINTIC: IT4+ Rupturas
Estratégicas de la Gestion de TI, Seccién Sistemas de informacion (Ver anexo C),
y del cual se amplia asi:

5.3.1 Sistema de recursos humanos KACTUS HR

Kactus HR es un software de Némina y Gestion Humana, una solucion tecnolégica
integrada que administra todos los aspectos relacionados con los recursos
humanos, y que en la CGM apoya el proceso de Talento Humano, que lo componen

los siguientes modulos:

Némina: Permite la liquidacién de némina teniendo en cuenta conceptos como:
horas ordinarias, horas extras, recargos legales, incapacidades, auxilios,
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préstamos, libranzas, fondos de empleados, embargos, primas, entre otros.
Adicionalmente maneja los siguientes procesos:

e Liquidacion de aportes de seguridad social: generando los reportes y medios
magnéticos para las diferentes entidades EPS, ARL, AFP.

e Interfaz contable con el sistema financiero SEVEN-ERP de los siguientes
elementos: ndmina, aportes parafiscales, provisiones y seguridad social.
Adicionalmente realiza la interfaz Presupuestal y de Cuentas por Pagar de los
descuentos realizados a los empleados con destino a terceros.

e Prestaciones sociales: maneja todos los procesos de prestaciones sociales
legales y extralegales, segun las politicas que tenga la Entidad.

e Administracion de vacaciones: contemplando la solicitud del empleado o
programacion de la Entidad, la liquidacion de las vacaciones en tiempo o dinero,
aplazamiento de vacaciones, reversion de vacaciones.

e Conservacion de la informacion histérica de contratos, liquidaciones, entre otros.

Biodata (hojas de vida): permite capturar y almacenar la informacion de la hoja de
vida de los funcionarios: datos personales como el nUmero de documento, nombres,
apellidos, fecha y lugar de nacimiento, datos familiares, estudios realizados tanto
formales como informales.

Andlisis de cargos: permite especificar cada uno de los cargos dentro de la planta
de personal, con sus correspondientes requisitos, descripcion y su manual de
funciones.

Evaluacion de desempefio: mediante un aplicativo en ambiente web denominado
EDL permite almacenar y procesar la informacion los compromisos
comportamentales y funcionales de los empleados y realizar en el sistema la
calificacion del desempefio de los funcionarios con los respectivos formatos y
reportes.

15



Plan Estratégico de Tecnologias y Sistemas de Informacion
PETI 2021
NE GE PL PI 1520 01 17 2020

h Contraloria

Formacion y desarrollo: permite registrar y mantener actualizada la informacion
acerca de la educacion formal y no formal de los empleados, con lo cual se brinda
una herramienta al area de Capacitacion para disefar y definir programas de
formacién dentro del objetivo que persigue este proceso.

Bienestar de personal: permite definir todos los tipos de eventos ya sea recreativos
y deportivos que se pueden desarrollar en la Entidad y permite inscribir los
funcionarios con sus beneficiarios; a los programas denominados Motivacion e
Integracion.

Seguridad y administracién: El aplicativo cuenta con un médulo de seguridad que
verifica la identidad del usuario, asigna permisos a programas, registra la relacion
usuario empresa, relacion conceptos empresa, relacion conceptos usuario, entre
otros; lo que genera un ambiente seguro y dinamico que garantiza la seguridad de
la informacion de la Entidad.

LOG Auditoria: Quedan registradas todas las funciones realizadas en el sistema,
indicando la operacion realizada, usuario, fecha y tipo (adicion, modificacion o
borrado); con lo cual se genera un log de auditoria que permite suministrar informes
muy utiles.

5.3.2 Sistema administrativo financiero: SEVEN ERP

SEVEN-ERP es una solucién tecnolégica basada en procesos para la gestion
financiera, administrativa y contratacion; es un sistema que se encuentra disefiado
en forma modular, la aplicacién esta totalmente integrada, los modulos que la
componen son:

Contabilidad: permite el control gerencial y administrativo de la informacion
contable, tiene implementado el Plan General de la Contabilidad Publica (PGCP),
facilitando asi mismo, la generacién de reportes, como listados de chequeo,
balances de prueba vy libros auxiliares, permite la definicion de conceptos fiscales,
como por ejemplo retenciones, IVA, entre otros.
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Presupuesto: es el encargado de controlar y administrar la ejecucion,
contabilizacion, y control de los presupuestos de ingresos y egresos de la vigencia
fiscal, programacién del control de PAC, manejo de reservas presupuestales,
adicionalmente permite la asociacion de rubros presupuestales con las cuentas
contables de presupuesto del Plan General de la Contabilidad Publica, para la
contabilizacién automatica de la ejecucion presupuestal.

Tesoreria: permite la administracion y seguimiento de los ingresos de los recursos
financieros y los egresos que son los pagos de la Entidad, y egreso, como el recibo
de caja, las consignaciones, el comprobante de egreso, notas débito y crédito.

Compras: encargado del registro y almacenamiento del proceso de compras y se
compone de las siguientes actividades: las solicitudes internas o requisiciones de
compras, las cotizaciones a proveedores, el registro de proveedores, la generacion
de 6rdenes de compra local, la definicion de los diferentes despachos de una orden
y la recepcién de la mercancia en las bodegas.

Contratos: permite ingresar y almacenar la informacion precontractual y
contractual, desde el proceso de seleccion y contratacion hasta la liquidacion de los

contratos.

Inventarios: se utiliza para el manejo y control de los inventarios de la Entidad, con
la posibilidad de reportes de movimientos, cantidades y costos; manejo de bodegas.

Debido a que la CGM no tiene almacén, tanto los activos fijjos como los de consumo
de papeleria y cafeteria se entregan directamente a las dependencias, por eso el
moddulo solo se utiliza para el ingreso de los activos fijos, con los siguientes
programas.

- Movimiento de entradas y salidas de activos fijos.

-Traslados entre bodegas de activos fijos.

Activos fijos: permite el manejo de los activos de la empresa, llevando el registro
historico de los movimientos que afectan el activo, la depreciacion acumulada, los
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ajustes por inflacion y los movimientos que no afectan la parte contable y que
permiten un control administrativo de los mismos.

Facturacion y cartera: respecto a este médulo, se viene utilizando en la CGM para
la facturacion y cartera de los préstamos de vivienda de personas que fueron
funcionarios y que ya no estan vinculados; es de anotar que para los funcionarios
vinculados con préstamo de vivienda el cobro de las cuotas se realiza mediante
deducciones en cada uno de los pagos de la nGmina y el area financiera realiza el
asiento contable.

Proveedores: administra la informacion de los proveedores con el fin controlar y
realizar los pagos de las obligaciones de la Entidad, es decir, las cuentas por pagar.

5.3.3 Sistema Mercurio

Es el sistema de gestion documental, consiste en controlar de un modo eficiente y
sistematico la creacion, recepcion, utilizacién y disposicion de los documentos, el
cual permite coordinar y controlar las actividades especificas que afecten a la
creacién, recepcion, ubicacién, acceso y preservacion de los documentos y
custodiar y recuperar la documentacion que se genera de un modo eficaz. A
continuacion, se presentan los siguientes médulos:

Bandejas: este menu trae las bandejas del usuario con sus documentos
correspondientes y la cantidad de documentos en cada una de ellas.

Consultas: es el menu que contiene las consultas que se pueden realizar en el
aplicativo, tal como histérico de destinatarios, histérico de WorkFlow, movimientos
de los documentos, expedientes, busqueda avanzada, consultas adicionales,
consulta archivo gestion, préstamos, indexador de contenido.

Reportes: en este menl se pueden generar informes que se emiten o presentan

con base en la realizacidon de una actividad o tarea relacionada con los documentos
de Mercurio.
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Seguridad: es el menu que permite cambiar las contrasefias de acceso y firma,
agregar ademas una palabra clave para recordar la contrasefia cuando se olvida.

Contrasefia de acceso: permite cambiar la contrasefa de ingreso a Mercurio Web.

Contrasefia firma digital: al dar clic permite cambiar la contrasefia de la firma
electronica, siempre y cuando el usuario administrador asigne el respectivo permiso.

Ayuda: este nos explica todas las funcionalidades de Mercurio Web.

Administracion: permite administrar la configuracion de los usuarios, maestros del
sistema y rutas o flujos de trabajo, ademas crear suplencias, es decir a un usuario
gue sale a vacaciones, esté incapacitado, se ausente temporalmente de la empresa,
el sistema permite transferir todos los documentos de la bandeja de WorkFlow para
gue estos sean realizados por otro usuario suplente, mientras el principal se
encuentre ausente. Al dar clic en suplencia muestra la ventana de activacion de
suplencia.

Sistema Gestion Transparente

Es un sistema de informacién especializado en el apoyo de los procesos propios de la
aplicacién del control fiscal segun el modelo colombiano, permitiendo integrar las
actividades fundamentales de la auditoria fiscal: rendicion de informacion a los entes
de control, planificacién de las auditorias, ejecucion de auditorias, gestion de hallazgos,
procesos juridicos de responsabilidad fiscal y cobro coactivo. A continuacion, se
presenta sus modulos:

Control: permite definir la mayoria de los pardmetros de operacion del software,
incluyendo detalles de la informacion que serd requerida a los sujetos de control,
cuentas de usuario del sistema y gestion de perfiles de seguridad sobre los diferentes
modulos.

Rendicion: permite a los sujetos de control cargar la informacion que legalmente deben
rendir, cumpliendo los parametros que son definidos en el mismo software por la CGM.
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Misional: permite apoyar las actividades de planificacion y ejecucion de las auditorias
fiscales, ademas de habilitar su articulacion con las actividades propias de los procesos
de responsabilidad fiscal y cobro coactivo.

Ciudadano: permite desplegar a la comunidad en general informacion, tanto sobre la
rendicion de los sujetos de control, como de los demas procesos misionales de la CGM.

Sistema Isolucion

Es el software integral para la implementacion, automatizacion y mantenimiento del
Sistema de Gestion de la Calidad para las organizaciones, de manera eficaz y eficiente,
reduciendo costos y aumentando el impacto de productividad. A continuacion, se
presentan los siguientes médulos:

Permite gestionar de manera agil y controlada toda la documentacion del SGC con
listados maestros, modelos documentales predefinidos o personalizados, tablas de
retencion documental, control de obsoletos.

Modulo tareas: permite gestionar y realizar seguimiento facilmente a todas las
actividades internas o externas al SGC y para todos los usuarios. El software remite
alertas automaticas al correo.

Mdédulo planeacidon: permite registrar el contexto estratégico y los respectivos planes
tacticos.

Médulo documentacién: permite gestionar de manera agil y controlada toda la
documentacion del SGC con listados maestros, modelos documentales predefinidos o
personalizados, tablas de retencién documental, control de obsoletos.

Mdédulo medicién: permite administrar los indicadores de gestion (o KPI's) de forma
automatica y cuantificar las mediciones, visualizarlas y elaborar informes y exportarlos.

Mdédulo mejoramiento y auditoria: permite gestionar facilmente acciones correctivas,

preventivas, de mejora, manejo de producto no conforme, estadisticas, planes y
programas. Incluye acciones para abordar Riesgos y Contexto Estratégico y ademas
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programar y ejecutar cronogramas de auditorias, listas de chequeo y registro de
hallazgos, elabore informes autométicos, evalle y califique a los auditores.

Modulo riesgos DAFP: permite identificar, analizar y registrar los controles a los
riesgos que se identifican en los diferentes procesos.

Moédulo Clientes: permite elaborar, enviar y tabular encuestas de satisfaccion a sus
clientes en listas de distribucion.

Médulo de Configuracién: permite administrar los roles de usuarios, grupos,
sucursales, éareas; los niveles de acceso y seguridad por cada uno y modificar
parametros por cada modulo o funcionalidad y realice el seguimiento a la bitacora de
acciones.

Sistema - Intranet:

La Intranet de la CGM, es la infraestructura tecnoldgica de base, que permite el
desarrollo de la estrategia de comunicacién permanente de cara a los servidores
publicos de la Entidad. Esta infraestructura debe permitir que los funcionarios internos
y los que se encuentran laborando en otra entidad, puedan compartir recursos,
intercambiar informacion, realizar procesos y actividades conjuntas, desarrollar
tramites y servicios en linea, entre otros. A continuacion, se describen los siguientes
modulos:

Nuestra Entidad: esta disefiado para visualizar la misién, visién, plan estratégico,
organigrama, directorio de servidores y la informacién corporativa.

Gestion administrativa: en esta seccion se presenta informacion relacionada con los
comités de la Entidad, planes e informes de gestibn, manual de contratacion,

resoluciones y circulares.

Bienestar: en esta seccion se publica todo lo pertinente por parte de la Direccién de
Talento Humano y que sea de interés o impacto para los servidores de la Entidad.
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Sistemas de informacion: fue disefiado para brindar servicios especificos a los
servidores de la Entidad en materia de aplicativos: mesa de ayuda, sistema integrado
de gestion Isolucion, sistema de gestion documental Mercurio, Gestion Transparente y
Kactus y Seven.

Comunicaciones: fue disefiado para que los funcionarios de la Entidad tengan los
comunicados y boletines que se publican internamente, para facilitar el flujo adecuado
de la informacion, contranotas, galeria, agenda, informacion de interés y clasificados.

Encuestas institucionales: esta seccion fue disefiada para almacenar las encuestas
institucionales construidas de acuerdo a los eventos o actividades realizadas en la
Entidad.

Sistema - WEB

El portal corporativo de la CGM, es uno de los principales canales de comunicacion
ofrecidos a la ciudadania para ofrecer informacion y permitir la participacion en la
construccion de sus planes y proyectos, se encuentra acorde con los lineamientos
establecidos con la Ley 1712 de 2017, ley de acceso y transparencia a la
informacion publica y con la estrategia de Gobierno Digital, establecida por el
MINTIC. Cabe anotar que tanto la Web y la Intranet de la Entidad, durante la
vigencia 2018 y 2019 paso a cargo de la Oficina de Comunicaciones. La Direccion
de Desarrollo Tecnoldgico garantiza la disponibilidad de los portales. A
continuacion, se describen los médulos, mas importantes, asi:

Informacion corporativa: esta seccion se encuentra destinada a la publicacién de
informacion institucional de la Entidad, como su mision, vision, planta de cargos,
normativa, entidades auditadas, entre otros.

Rendicion de cuentas: aqui se encuentra dispuesta la herramienta tecnoldgica que
permite realizar la rendicion de la cuenta fiscal e informes del municipio de Medellin

y sus entidades descentralizadas a través del aplicativo Gestidén Transparente.

PQRSD: la Entidad ofrece a la ciudadania servicios de radicacion de Peticiones,
Quejas, Reclamos, Solicitudes y Denuncias PQRSD en linea, adicionalmente ofrece
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orientacion permanente a la ciudadania, la forma de consulta de sus solicitudes
radicadas y les ofrece un glosario con términos.

Informes y publicaciones: en esta seccion se publican los contenidos con informes
de PQRSD, Fiscal y Financiero, Ambiental, de Control Interno, Plan Anticorrupcion,
Informes de Auditoria, entre otras publicaciones de interés para la ciudadania.

Transparencia y acceso a la informacion publica: en este médulo se presenta
toda la informacion que de acuerdo a la Ley 1712 de 2014 debe de existir en el
portal corporativo de la Entidad, con los componentes que alli se alojan, el MINTIC
realiza parte de la evaluacién de cada vigencia para la politica de Gobierno Digital.
Algunas de las publicaciones se encuentran consolidadas por temas asi: estructura
organica, participacion, mecanismos de contacto, mecanismos de supervision,
mecanismos para la atencion al ciudadano, informacion financiera y contable,
politicas, planes, procesos y procedimientos, gestion documental, contratacion,
datos abiertos, participacion de la comunidad en planes y politicas y gestién de
informacion publica.

Contratacion: en este médulo, dando cumplimento al estatuto anticorrupcion Ley
1474 del afio 2011, se hacen publicaciones en la Web del proceso de contratacion
desde el ciclo precontractual hasta contractual, es asi como en este sitio publica: el
respectivo plan de compras, los avisos de convocatoria para los procesos de
contratacion nuevos y para que los proveedores o posibles oferentes sigan paso a
paso la transparencia del mismo.

Notificaciones y citaciones: En esta seccion encontrara las notificaciones y
citaciones de la Contraloria Auxiliar de Responsabilidad Fiscal y Jurisdiccion
Coactiva, asi como de la Contraloria Auxiliar de Participacion Ciudadana.

Comunicaciones: en esta seccion se tiene a disposicién de la ciudadania los

boletines de prensa, agenda y programas de television emitidos por parte de la
Entidad.
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Como herramienta de apoyo en andlisis de la situacién actual de este dominio, se
tom6 como base la herramienta proporcionada por el MINTIC: IT4+ Rupturas
Estratégicas de la Gestidén de TI, Sistemas de informacion, (ver Anexo B).

5.4 Servicios Tecnologicos

La CGM ha venido desarrollando fortalezas en cuanto a los servicios tecnoldgicos,
especialmente en la gestion de operaciones donde se tiene establecidos procesos
de monitoreo y gestion de eventos que han llevado a contar con un nivel de
disponibilidad que satisface los requerimientos de los usuarios.

En cuanto a la prestacion del servicio se han venido madurando los avances hacia
la atencion estructurada de incidentes y requerimientos y asi contar con un punto
anico de contacto, ademas de disponer de un portafolio adecuado de servicios mas
amigable hacia los usuarios. Permitiendo de esta forma ser mas eficiente en la
clasificacion de los casos y por ende en la asignacién de su responsable, lo que
redunda en un menor tiempo de solucion para el usuario final.

No obstante, aun existen importantes oportunidades de mejora en lo relacionado
con la identificacion de las necesidades de capacidades tecnoldgicas y al
establecimiento formal de un esquema de arquitectura tecnoldgica. Se aplicd
igualmente la herramienta proporcionada por el MINTIC: IT4+ Rupturas Estratégicas
de la Gestion de TI, Seccidn Servicios Tecnologicos.

5.5 Gestiéon de Informacidn

La informacién se usa para responder a las necesidades de la Entidad y sus partes
interesadas, ya sea para tomar decisiones, para los procesos o satisfacer a grupos
de interés como los grupos de auditoria, la comunidad y el Concejo de Medellin,
ademas permite apoyar las decisiones, basadas en la informacion que se extrae de
las fuentes habilitadas, es necesario fomentar el desarrollo de la capacidad de
analisis en las personas que definen las politicas, estrategias y mecanismos de
seguimiento, evaluacion y control, por ello se debe contar con herramientas
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orientadas al seguimiento, andlisis y a la presentacion y publicacion de informacién
segun sus ciclos de vida y de acuerdo con los diversos publicos o audiencias.

La Entidad actualmente cuenta con la certificacién en interoperabilidad expedida por
parte del Ministerio de las Tecnologias de la Informacion y las Comunicaciones, lo
gue nos permite establecer colaboracion entre organizaciones para intercambiar
informacion y conocimiento con el propoésito de facilitar la entrega de servicios en
linea a ciudadanos, empresas y a otras entidades. Como herramienta de apoyo en
andlisis de la situacion actual de este dominio, se tomé como base la herramienta
proporcionada por el MINTIC: IT4+ Rupturas Estratégicas de la Gestién de TI,
Seccion Informacién (Ver anexo D).

5.6 Gobierno de TI

Es la estructura de relaciones de procesos, politicas y directrices definidos en la
Entidad, destinados a dirigir y controlar la empresa, con la finalidad de alcanzar sus
objetivos y afadir valor, ademas garantizar el alineamiento, la planeacion,
organizacién, entrega de servicios de Tl de manera oportuna, continua y segura.
Como herramienta de apoyo en analisis de la situacion actual de este dominio, se
tomé como base la herramienta proporcionada por el MINTIC: IT4+ Rupturas
Estratégicas de la Gestion de Tl, Seccién Gobierno TI.

6. ANALISIS DE LA SITUACION ACTUAL

El andlisis de la situacién actual, tiene como base la informacién histérica de la
Entidad, ademas de la recoleccion de la informacion, la observacion de los procesos
y las necesidades establecidas.

De acuerdo a lo anterior, se realiza una agrupacion de los elementos y se presenta
una descripcion breve de cada uno:

6.1 Andlisis del Dominio de Estrategia de TI

Dentro de la estrategia de Tl se establece en uno de sus objetivos “mejorar la
efectividad de la gestion publica y el servicio al ciudadano nacional y territorial”, y
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como algunas de las acciones ligadas para el cumplimiento de dicho objetivo se
destaca:

e Ladocumentacion de la estrategia Tl, se encuentra en proceso de
maduracion y mejoramiento.

e Mejorar la infraestructura tecnoldgica de los sistemas de informacion que
permita fortalecer el acceso a las fuentes de informacién de los procesos
misionales y administrativos de la Entidad.

e Formular la politica publica, lineamientos y estandares necesarios para
garantizar la implementacion de la Politica de Gobierno Digital.

Como parte del diagnostico del buen gobierno en el literal de gestion publica
efectiva, se encuentra que se ha avanzado en la implementaciéon del Chief
Information Officer (CIO) en las instituciones y de su comunidad de miembros, a
través de la formacion en liderazgo en el uso de las TIC. Para el caso particular, el
director(a) administrativo (a) de Desarrollo Tecnolégico de la Entidad, como
responsable de la implementacion de la nueva Politica de Gobierno Digital, para ello
se hicieron los ajustes resolutivos institucionales. Como entregable para este
dominio se tiene contemplado la revision de la nueva metodologia del MINTIC
liberada para el 2020 del Plan Estratégico de Tecnologias de la Informacion y de las
Comunicaciones PETI.

6.2 Andalisis del Dominio de Gobierno de TI

El PETI esta alineado con el Plan Institucional de la Entidad, Se tienen definidas
politicas y directrices que permiten alinear los procesos y planes de la Entidad, Sin
embargo, Planta de personal del &rea tecnoldgica insuficiente, para implementar las
nuevas tecnologias que se necesitan.

La Direccion de Desarrollo Tecnologico de la Entidad, deberd monitorear las
capacidades de Tl de acuerdo a la asignacion aprobada para la vigencia
correspondiente, de manera tal que asegure el adecuado aprovisionamiento del
talento humano y los recursos necesarios para la ejecucion de sus proyectos. Para
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ello se realizara el seguimiento financiero de los proyectos de Tl y cuyo registro se
efectla en el aplicativo Isolucion en el modulo de riesgos asociados al PETI.
Igualmente, para el andlisis de este dominio la Direccion de Desarrollo Tecnolégico
participa en la construccion de los estudios previos con proyectos de Tl de manera
conjunta con el equipo de contratacion designado, (segun los lineamientos de la
Secretaria General) a partir de las directrices sefialadas dentro del proceso de
contratacion, buscando siempre garantizar el beneficio econémico y el mejor
servicio para la Entidad, estableciendo de manera constante la relacion costo
beneficio, los puntos a destacar son los siguientes:

6.3 Anélisis del Dominio de Informaciéon

La Entidad tiene la infraestructura para el almacenamiento y custodia de datos, se
tienen definidos los riesgos y controles para perdida de confiabilidad de informacion
y perdida de integridad de informacién, sin embargo, no se tiene la documentacion
y el gobierno de todas las bases de datos basicas, para integrarlas.

Se tiene contemplado para la vigencia 2021, el ajuste de las politicas de operacién
referentes a la gestion de servicios Tl, teniendo en cuenta que nos enfrentamos por
la pandemia al trabajo en casa y a formalizar el teletrabajo, el cual debera ser
aprobado por la alta direccién y publicado por los canales de comunicacion
institucionales.

Para temas de procesos y procedimientos se designé en la Entidad a la Secretaria
General, para todo lo concerniente al programa de gestion documental, tablas de
retencion y valoracion documental. Actualmente la Direccién de Desarrollo
Tecnologico presta su apoyo correspondiente con recursos técnicos y humanos.

La Direccion de Desarrollo Tecnol6gico, garantiza los mecanismos que permitan el
acceso a los servicios de informacion por parte de los diferentes grupos de interés,

contemplando caracteristicas de accesibilidad, seguridad y usabilidad.

6.4 Analisis del Dominio de Sistemas de Informacioén

Es importante destacar que no se presenta la obsolescencia funcional, en los
aplicativos que se tienen en la Entidad, teniendo en cuenta que la contratacion del
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mantenimiento incluye las actualizaciones de los mismos a la normatividad vigente,
ademas se cuenta con unos parametros de referencia, que sirven de guia en la
implementacion de los sistemas de informacion, sin embargo La demanda de
servicios y productos no planeados (urgencias), afecta la capacidad operativa y de
gestion del area de TI.

Referente a este dominio se tiene documentado los sistemas de informacion de la
Entidad. Se han realizado las cesiones de derechos patrimoniales a los desarrollos
Realizados y se continla con las mismas politicas para las contrataciones que lo
ameriten para la vigencia 2021.

Ahora bien, para la contratacion referente al Sistema de Gestion Documental

Mercurio, se continla con el uso de agentes web para el afio 2020, los cuales
permiten las consultas de los expedientes por parte de la ciudadania.

Tabla 1. Sistematizacién de procesos.

%
sistematiza
N. PROCEDIMIENTO PROCEDIMIENTO cion META AVANCE
Administracion y
1 Gestion de Recursos e Infraestructura - | Mantenimiento de
Gestion Recursos Fisicos y de servicios Bienes Muebles e
Inmuebles 90% 3.45 3.105
Administracion Y
Gestion de Recursos e Infraestructura- ..
2 Gestion de las TIC Mantenimiento _de
las TIC 80% 3.45 2.76
3 Gestion del Talento Humano y del Apovo Institucional
Conocimiento - Gestién del Conocimiento poy ftucl 0% 3.45 0
Atencion a
4 Participacion Ciudadana .
Solicitudes 100% 3.45 3.45
5 Control Fiscal - Auditorias Fiscales Auditoria Fiscal 90% 3.45 3.105
6 Gestion del Talento Humano y del Bienestar Social o
Conocimiento - Talento Humano DrEfestdl botldl 80% 3.45 2.76
7 Gestion del Talento Humano y del Cabacitacion
Conocimiento - Talento Humano Lapacitacion 80% 3.45 2.76
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General de Medellin

%
sistematiza
PROCEDIMIENTO PROCEDIMIENTO cion META AVANCE
8 Gestion del Talento Humano y del | Centro de
Conocimiento - Centro de Documentacion Documentacion 70% 3.45 2.415
_ _ o _ Comunicacion
9 Gestion Estratégica -Comunicacion Publica o
Publica 30% 3.45 1.035
Consolidacién
10 Control Fiscal - Consolidacion Ambiental ]
Ambiental 40% 3.45 1.38
" Control Fiscal - Consolidacién Fiscal y | Consolidacion Fiscal
Financiera y financiera 30% 3.45 1.035
Gestion de Recursos e Infraestructura - -
12 Gestion Financiera Contabilidad 100% 3.45 3.45
Evaluacién del
13 Gestloh . del Talento Humano vy del Desempefio Laboral
Conocimiento - Talento Humano
y Comportamentall |90% 3.45 3.105
Evaluacién
14 Gestion de Evaluacion y Seguimiento ]
Independiente 60% 3.45 2.07
Gestion
, _ _ Documental-
15 Gestion Estratégica - Gestion Documental .
Correspondenua \
Archivo 80% 3.45 2.76
16 Gestion Estratégica - Gestion juridica Gestion Juridica
30% 3.45 1.035
Liquidacion de
17 Gestion del Talento Humano y del Noémina y
Conocimiento - Talento Humano Prestaciones
Sociales 100% 3.45 3.45
Planeacidn Y
ion E &gica - Pl i6 Eval i6 .,
18 Gestién s.t,rateglt.:a_ aneacion y Evaluacion Evaluacion de la
de la Gestion Institucional
Gestién Institucional | 30% 3.45 1.035
19 Gestion de Recursos e Infraestructura - | Prestacion de
Gestion Recursos Fisicos y de servicios Servicios Generales |30% 3.45 1.035
20 Gestion de Recursos e Infraestructura - Presupuesto o
Gestion Financiera Fresupuesto 100% 3.45 3.45
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General de Medellin

%
sistematiza
PROCEDIMIENTO PROCEDIMIENTO cion META AVANCE
2L | Conocimient - Taento umane | Broceso Disciplinario | 3% 345) 103
Promocién de la
22 Participacion Ciudadana Participacidn
Ciudadana 100% 3.45 3.45
- Ges.tiér.\ Estratégica - Rendicion de la Cuenta | Rendicion de  la
Institucional Cuenta Institucional |100% 3.45 3.45
Responsabilidad
|t - s ) | el y urisicion
Coactiva 30% 3.45 1.035
25 Control Fiscal - Sanciones Fiscales Sanciones Fiscales 30% 3.45 1.035
26 Gestién del Talento Humano y del Seguridad y Salud en
Conocimiento - Talento Humano el trabaio 40% 3.45 1.38
7 Gestién de “Recursos e InfraestrL_Jc.tura -| Suministro de Bienes
Gesti6n Suministros de Bienes y servicios y Servicios 100% 3.45 3.45
Suministro de
Talento Humano,
o8 Gestion del Talento Humano y del | Situaciones
Conocimiento - Talento Humano Administrativas y
Administracién de
Historias laborales 100% 3.45 3.45
29 222222 Fidnean;z:;rsos e Infraestructura - Tesoreria 100% 3.45 3.45
100.1 66.93
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http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSeguridadySaludeneltrabajo%5Fv8%2FSeguridadySaludeneltrabajo%5Fv8%2Easp&IdArticulo=1909
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSeguridadySaludeneltrabajo%5Fv8%2FSeguridadySaludeneltrabajo%5Fv8%2Easp&IdArticulo=1909
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeBienesyServicios%5Fv7%2FSuministrodeBienesyServicios%5Fv7%2Easp&IdArticulo=2065
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeBienesyServicios%5Fv7%2FSuministrodeBienesyServicios%5Fv7%2Easp&IdArticulo=2065
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2Easp&IdArticulo=1905
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2Easp&IdArticulo=1905
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2Easp&IdArticulo=1905
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2Easp&IdArticulo=1905
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2Easp&IdArticulo=1905
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2Easp&IdArticulo=1905
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FT%2FTesoreria%5Fv8%2FTesoreria%5Fv8%2Easp&IdArticulo=1711
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6.5 Andlisis del Dominio de Servicios Tecnoldgicos

Se tiene definido un disefio y estructuracion de un esquema integral de soporte de servicios
de Tl cuenta con un catélogo de servicios dispuesto a través de la intranet (mesa de
ayuda) la cual permite la prestacion de los servicios a toda la Entidad. Para la
vigencia 2021 se fortalecera la mesa de ayuda como Unico canal de reporte de
incidentes, sin embargo, Algunos usuarios no califican el servicio, después que se
les ha solucionado el requerimiento.

Referente al servicio de disposicion de residuos tecnolégicos en la organizacion,
esta actividad es ejecutada por la C.A.A.F. Ambiental.

Se cuenta con un plan de mantenimiento para los activos informéaticos mas
relevantes al cual se le hace seguimiento periédicamente. Se tiene un procedimiento
de respaldo establecido, el cual incluye el almacenamiento de informacion en sede
remota.

6.6 Andlisis del Dominio de Uso y Apropiacion

Anualmente la Direccion de Desarrollo Tecnolégico envia de manera consolidada a
la Direccion de Gestiébn del Conocimiento, Capacitacion e Investigacion los
requerimientos de capacitacion en Tl que han sido identificados, no solo por la
aparicion de nuevas tendencias y herramientas, sino también con el fin de que se
garantice el desarrollo de las competencias internas requeridas en materia de
tecnologias de la informacion, sin embargo hay un numero reducido de
funcionarios que no utilizan los sistemas de informacion, debido a la resistencia al
cambio.

Se han aplicado encuestas para conocer el nivel de uso y apropiaciéon de algunos
de los sistemas de informacién mas relevantes en la organizacion, por ello se han
implementado y se tienen implementados videos que permiten la capacitacion en
los diferentes aplicativos que tiene la Entidad y capacitaciones virtuales teniendo
en cuenta el trabajo en casa
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7. ENFOQUE METODOLOGICO

CGM como Entidad con autonomia administrativa y presupuestal, adopté una

metodologia para el desarrollo de su plan estratégico de tecnologia y sistemas de
informacién llamado “METODO BUSINESS SYSTEM PLANNING’, el cual se basa
en la planeacion estratégica y apunta a los siguientes aspectos:

En
de

La formulacion, el disefio e implementacion considera un conjunto de actividades
de planeacion estratégica combinada con sistemas de informacion y arquitectura
informatica, datos y el trabajo colectivo del talento humano, que deben apuntar
y apoyar los programas, proyectos, metas del plan estratégico institucional.

La metodologia sugiere utilizar y aplicar conceptos administrativos e
informaticos, entre ellos, objetivos, estrategias, disefios de sistemas, andlisis de
problemas, analisis de impacto tecnoldgico, andlisis de planeacion,
acompafiados de la mision, visidbn, metas y factores claves de éxito, donde se
hace referencia a la “administracién de informacion”, la “ingenieria de
informacién” y otras, asi como la “alineacion estratégica”, comprendiendo éste
como ultimo concepto del negocio, las tecnologias de informacion, la
infraestructura, los procesos que refleja una interdependencia entre el negocio,
la informética y las comunicaciones.

Adicionalmente se implementd parcialmente algunas de las guias ofrecidas por
el MINTIC en materia de los dominios del marco de referencia de arquitectura
IT4+, con el fin de determinar el nivel de madurez tecnoldgico que tiene la
Entidad en relacion con las dimensiones del modelo del marco de referencia.

8. ESTABLECIMIENTO DE LA ESTRATEGIA INSTITUCIONAL

esta etapa se busca tener un conocimiento general de la Entidad con el propésito
identificar los aspectos mas relevantes de la organizacion que permitan una

definicion de la mision de la Entidad, de la informatica y el analisis de las diferentes
variables que influyen en el cumplimiento de la misma.
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Para lograr que las TIC soporten que la Entidad evolucione, es necesario sostener
intercambios de informacion bilaterales por medio de comunicacion efectiva entre la
Direccion de Desarrollo Tecnoldgico y las demés unidades de negocio.

Es asi como se retoman las lineas estratégicas, objetivos estratégicos, programas,
y proyectos, a nivel institucional para que se alineen las estrategias y metas del Plan
Estratégico de las Tecnologia y las Comunicaciones.

En el Plan Estratégico Institucional se definieron tres (3) Lineas Estratégicas como
ejes fundamentales de esta gestion, cinco (5) Objetivos Estratégicos, dieciocho
(18) Indicadores, trece (13) Estrategias, y cuarenta y un (41) Acciones.

Las estrategias, programas, proyectos y metas del Plan Institucional, que se
relacionan con el Plan Estratégico de Tecnologia, Sistemas de Informacion y el
PETI, es la linea Estratégica lll, gestion administrativa

Objetivo Estratégico 5: Fortalecer la gestion institucional y el bienestar de los

Servidores publicos.
Tabla 2. Fortalecimiento institucional en materiade Tl

Fuente: Plan Estratégico Institucional CGM

OBJETIVO
ESTRATEGICO INDICADOR ESTRATEGIA ACCIONES METAS
. 2020 - 2021: Cumplir el
21. Ejecutar plan de o
P plan de comunicaciones
Comunicaciones. 5 100%
8 Satisfaccion de | 6. Visibilizar el ejercicio del | 22 Difundir los resutados | 2020-2021: Publicar
la comunicacién control fiscal ante la misionales a la ciudadania. resultados misionales.
extema. comunidad.
23 Disefio e implementacion | 2020-2021: Una
de estratégica de estrategia disefiada e
comunicacion digital. implementada al 100%
24. Ejecutar Plan Estratégico R,
s roakcer oo ot | 220202t 1o e
gestion Informacion — PETI y Plan PGD
institucional y el de Gobierno Digital — PGD.
bienestar de los 2020 — 2021: Mantener
;ﬁ;;ggsres su funcionamiento la
7. Modernizacion tecnologica mayor parte del tiempo
_ N posible de las
9. Nivel de y continuidad en la anlicaciones:
Desarrolio implementacion de la plicac
T i Estrateqia de Gobi Administracion de la
ecnologico. DS gleg'a € (Sobiemo 25. Optimizar el uso del plataforma, Rendicion
igital. aplicativo Gestion Misional y Cludadano.
Transparente.
2020-2021: Capacitacion
de servidores y sujetos
vigilados en el aplicativo,
a solicitud tanto de los
sujetos de control como
de los servidores.
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Para la accion nro. 28, se comparte con la Secretaria General y la Direccion de
Talento Humano la implementacién del teletrabajo en la Entidad, como meta para
la vigencia 2020-2021. Como meta general para todos los responsables esta la
expedicion del acto administrativo de implementacion del Teletrabajo en la Entidad,
sin embargo la Direccion de Desarrollo Tecnolégico prestara sus servicios de
gestion en el ambito tecnolégico.

Secretaria General

2020-2021: Se expide <l
28. Implementar I acto administrativo de
Teletrabajo en la entidad. implementacion del
Teletrabajo en la entidad.

Direccion de Desarrollo
Tecnologico

Direccion de Talento
Humano

9. DIRECCIONAMIENTO ESTRATEGICO

El direccionamiento estratégico surge por la necesidad de adaptaciéon de la CGM a
los cambios en el entorno y establece la forma de actuar frente a ellos. Este proceso
se entiende como un enfoque sistémico, l6gico y objetivo para la toma de decisiones
en la Entidad, mediante la definicion del PETI y donde se define la interaccion de
las plataformas de informacién, gobierno digital, software, hardware y el recurso
humano calificado que nos permitira apoyar las lineas, programas, proyectos y
metas definidos en el Plan Estratégico Institucional. Para ello se seguiran los
lineamientos del “Método Business System Planning”, asi:

Establecimiento de la Estrategia Organizacional:
e Definicion de la Estrategia Gobierno Digital.
¢ Definicion de la Estrategia de Hardware.

e Definicion de la Estrategia de Software.
e Definicion de la Estrategia Administrativa.
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llustracién 1 Plan estratégico.

PLAN ESTRATEGICO

de Tecnologia y Sistemas de Informacion

ENTORNO

Cambios tecnologicos
- Cambios en la
normatividad y ley

- Entidades digitales

- Gobierno en Linea

- Veedurias ciudadanas
- Control virtual

< Medio ambiente

SEGURIDAD

Alineacion estratégica
corporativas con las TIC
- Situacibn actua!
- Definicion de la plataforma

INTEGRACION APLICACIONES Tecnologia abierta y en linea
TECNOLOGICA g Sistemas integrados
Servicios virtuales

IMPACTO

= | esttégicadelasTIC ANOVACION o HARDWARE - Procesos automatizados
E (hardware, aplicaciones y e = - Cero pape!
talento humano) CONSTRL TALENTO HUMANO | - Teletrabajo
CONSTRUCCION etrabajo
Geakte CONSTRUCCION g

Vision tecnolégica

- Lineas estratégicas
corportativas

- Objetivos estratégicos

- Proyectos

2
W

ENTIDAD

9.1 Estrategia de Gobierno Digital

Gobierno Digital es el nombre que recibe la estrategia de gobierno electrénico (e-
government) en Colombia — Ahora Politica de Gobierno Digital, que busca construir
un Estado mas eficiente, mas transparente y mas participativo gracias a las TIC,
cuya adopcioén, en caso de ser aprobada por la nueva administracion 2020 -2021,
significard que la CGM:

o Prestara los mejores servicios en linea al ciudadano

e Lograréa la excelencia en la gestion

e Empoderara y generara confianza en los ciudadanos.

e Impulsara y facilitara las acciones requeridas para avanzar en los Objetivos de
Desarrollo Sostenible -ODS, facilitando el goce efectivo de derechos a través del
uso de TIC.

9.1.1. Objetivo general:

Implementar las acciones de la nueva Politica de Gobierno Digital - Decreto 1008
de 2018, con miras a lograr que la transparencia y participacion ciudadana se
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consoliden como pilares fundamentales para la prestacion eficiente de los servicios,
mediante el aprovechamiento de las TIC. Este objetivo se encuentra alineado con
la proyeccion que tiene el MINTIC: “Promover el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en
un entorno de confianza digital” (MINTIC, 2018).

9.1.2. Objetivos especificos:

Aprovechar la péagina web institucional como herramienta transparente y
colaborativa, donde los ciudadanos participan activamente en la toma de decisiones
institucionales.

Dar un uso estratégico a la tecnologia para hacer méas eficaz la gestion
administrativa.

Garantizar la seguridad de la informacion al interior de la Entidad.

Participar en el diligenciamiento de la herramienta de autodiagnéstico del MINTIC,
donde se encuentran alojadas las preguntas de medicion institucional.

9.2 Estrategia de Hardware

Con esta etapa se pretende hacer un reconocimiento de la plataforma de hardware
existente en la CGM, al igual que el establecimiento de las especificaciones técnicas
y la estimacién de los recursos de hardware y de comunicacién, acorde con los
avances tecnolégicos del medio y los cuales permitan un cabal cumplimiento de la
mision y objetivo de la Entidad.

9.2.1 Objetivo general:

Establecer acciones respecto a la administracion de los recursos informaticos y de
las comunicaciones, que requiere la Entidad, para conformar y renovar la plataforma
tecnologica adecuada, en la cual se puedan implementar los sistemas de
informacion.
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9.2.2 Objetivos especificos:

Facilitar a todas y cada una de las areas de la CGM, los recursos informaticos
indispensables y en correcto funcionamiento, para el logro de sus objetivos, de tal
forma que permita mejorar el nivel de productividad de los funcionarios.

Consolidar una arquitectura abierta, modular y flexible que facilite la integracién de
diferentes proveedores y multiples plataformas tecnolégicas, en un solo esquema

corporativo.

Tener un sistema de comunicaciones que permita la conexion entre las diferentes
plataformas tecnoldgicas que poseen los entes auditados y el ente de control.

Propender por una permanente actualizacion tecnoldgica en toda la Entidad.

Asegurar el aprovechamiento y la optimizacion en el uso de los recursos
informaticos.

9.2.3 Plataforma Tecnolégica Actual

llustracién 2. Disefo red de datos Contraloria General de Medellin afio 2020.

Lr— ——

Fuente: C&S Tecnologia entregable contrato 018 de 2019
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9.2.4 Inventario de hardware

Tabla 3. Inventario de Servidores fisicos a 2020

i Total
Nu Nombre de Numero Mod Slstem'a Procesad C,P.US CP.US
. Rol Operativ Fisico | Lotico ,
m Host Serial elo or
(o] S S RAM
Microsoft | 1Ry
Pow Windows
er Server Xeon(R) 256
1 Artemisa 3JVWOM2 Host CPU E5- 2 24
Edge 2016 GB
R730 Datacent 2643v4 @
3.40GHz
er
Microsoft | 1Ry
Pow Windows
er Server Xeon(R) 256
2 Hefesto 3JIVXOM2 Host CPU E5- 2 24
Edge 2016 GB
R730 Datacent | 2843V4 @
3.40GHz
er
Microsoft | 1(R)
Pow Windows
er Server Xeon(R) 256
3 Poseidon F8B40M2 Host CPU E5- 2 24
Edge 2016 GB
R730 Datacent 2643v4 @
3.40GHz
er
Microsoft | 1Ry
Pow Windows
er Server Xeon(R) 256
4 Demeter 3JVYOM2 DPM CPU E5- 2 24
Edge 2016 GB
R730 Datacent 2643v4 @
3.40GHz
er
Intel(R)
Xeon(R)
. CPU E5-
Pow \'\,"V';rgjvov: 26400 @
i 12
5 Aquiles H876XV1 er Rapid Server | 2206Hz 2 24 0
Edge Recovery 6 Intel(R) GB
2012 R2
R720 Standard Xeon(R)
CPU E5-
26400 @
2.50GHz
Intel(R)
Microsoft Xeon(R)
Pow .
Rapidrecover er Rapid Windows | CPU E5- 120
6 P 5 Hessxvi | o Reco'?/e Server | 26400 @ 2 24 s
y R7go v 2012R2 | 2.50GHz
Standard Intel(R)
Xeon(R)
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B
CPU E5-
26400 @
2.50GHz
Intel(R)
Xeon(R)
. CPU E5-
Pow \'\I/I\lllt;]rg(?v(\)/fst 26400 @
7 Zeus H877XV1 er Hyper-v Server | 220GHz 2 24 48
Edge Laboratorios Intel(R) GB
2012 R2
R720 Standard Xeon(R)
CPU E5-
26400 @
2.50GHz
Intel(R)
Xeon(R)
Proli Microsoft | CPYES
) 26400 @
ant Windows 2 50GHz
8 Atenea MXQ52600L | BL36 | - Alterno Server Intel(R) 2 24 16
P 0 2016 GB
Gen Datacent xeon(R)
9 or CPU E5-
2630V30
@
2.40GHz
Microsoft Intel(R)
CGMPLAZAL o Al je | Windows | Xeon(R) 256G
9 5 GV2NBY1 E;’ée ma‘;‘fgam'e Server | CPUES- 2 24 5
R720 2012 R2 26650 @
Standard 2.40GHz
Tecnologias
Nombre de Host Tipo. de Numgro Modelo Rol Sistema de Tape
Equipo Serial Operativo Backup
soportadas
RO-0H41R2-
KVM Fisico 69649-21A- Consola KVM NA NA
FABO-A00
X2U78X966 Copia en LL'I-'I—C?-s3 E‘?’g
POWERVAULT Fisico 8- TL2000 . Linux '
9GVSXS1 Cintas 4-120, LTO-
5-140
SAN Fisico HBOLMR2 SC5020 A'maf]fgam'e NA NA
NAS fisico Q199107434 | Ts-sazxy | Amacenamie Linux NA
nto Sede Ppal
Almacenamie
NAS fisico Q199107470 TS-832XU nto Sede Linux NA
Alterna
UPS fisico T143003890 EA9930 Up;;?de NA NA
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uPS fisico 3927439670 | TITAN3KVA Ups Sede NA NA
Alterna
Tabla 4. Inventario de Switches de Datos y Voz
item Descripcion del equipo Serial/MAC Nombre equipo
1 Switch Dell Core N4032F BHJINXC2 P7-CORE1
2 Switch Dell Core N4032F GJINXC2 P7-CORE2
Switch Dell PowerConnect
3 6248 BCCPTS1 P5-SW01
Switch Dell PowerConnect
4 6248 2BCPTS1 P8-SW01
Switch Dell PowerConnect
5 6248 45CPTS1 P7-SWO01
Switch Dell PowerConnect
6 6248 47CPTS1 P5-SW03
Switch Dell PowerConnect
7 6248 49CPTS1 P6-SW01
Switch Dell PowerConnect
8 6248 57CPTS1 SW SRV02
Switch Dell PowerConnect
9 6248 H7CPTS1 P7-SW03
Switch Dell PowerConnect
10 6248 D6CPTS1 P6-SW02
Switch Dell PowerConnect
11 6248 F6CPTS1 P5-SW02
Switch Dell PowerConnect
12 6248 B6CPTS1 P7-SW02
Switch Dell PowerConnect
13 6248 C7CPTS1 P8-swoz
Switch Dell PowerConnect
14 6248 17CPTS1 P6-SW03
Switch Dell PowerConnect
15 6248 18CPTS1 SW SRvO1
Switch Dell PowerConnect
16 6248 B7CPTS1 SW-SANO1
Switch Dell PowerConnect
17 6248 H4CPTS1 SW-SANO02
Switch Dell PowerConnect
18 6248 3DNT6M1 (PLAZALIBERTAD)
item Descripcion del equipo Serial/MAC Nombre equipo
1 HP 2520 CN123DZ0CR P7 SW01
2 LINKSYS LGS326P 14C10C965H3264 CONTINGENCIA
3 HP 2910 SG115IPOFR P7 SW CORE VOZ
4 HP 2520 CN123DZ0OKR P7 SW 02
5 HP 2520 CN123DZ0F3 P7 SW 03
6 HP 2520 CN123Dz042 P7 SW 04
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7 HP 2520 CN135DZ0PW P8 SW 01
8 HP 2520 CN123DZ0KH P8 SW 02
9 HP 2520 CN123Dz0JX P5 Sw 01
10 HP 2520 CN123Dz01G P5 SW 02
11 HP 2520 CN216DZ0HJ P5 SW 05
12 HP 2520 CN123DZ0F7 P5 SW 04
13 HP 2520 CN123Dz00C P5 SW 03
14 LINKSYS LGS326P 14C10C965H3709 P5 SW CONT
15 HP 2520 CN123Dz0G4 P6 SW 03
16 HP 2520 CN123DZ0DF P6 SW 03
17 HP 2520 CN123Dz0GC P6 SW 03
18 HP 2520 CN123DZ0HZ P6 SW 03
19 HP 2520 CN123DZ02K P6 SW 03
20 LINKSYS LGS326P 14C10C965H3270 P6 SW CONT
21 HP 2520 CN216Dz00Y PLAZALIBERTAD SW1
22 HP 2520 CN216DZ0CV PLAZALIBERTAD SW2
Tabla 5. Equipos red inalambrica
Item Descripcion del equipo Serial/MAC Nombre equipo

1 Access Point Inalambrico Sonicwall APL26-0AE COEAEACF68E2 P5_Municipios

2 Access Point Inalambrico Sonicwall APL26-0AE COEAE4B54A60 P5_Rfiscal

3 Access Point Inalambrico Sonicwall APL26-0AE COEAE4CF2040 P5_Salud

4 Access Point Inalambrico Sonicwall APL26-0AE COEAE4B79558 P6-Participacion

5 Access Point Inalambrico Sonicwall APL26-0AE COEAE4CF202E P6_Energia

6 Access Point Inalambrico Sonicwall APL26-0AE COEAEA4CF2064 P6_Telecomunicaciones

7 Access Point Inalambrico Sonicwall APL26-0AE COEAE4B54CFA P7_Capacitaciones

8 Access Point Inalambrico Sonicwall APL26-0AE COEAEACF20BE P7_RH

9 Access Point Inalambrico Sonicwall APL26-0AE COEAE4CF6BD6 P7_Tecnologia

10 Access Point Inalambrico Sonicwall APL26-0AE COEAEA4CF6BFA P7_Transporte

11 Access Point Inalambrico Sonicwall APL26-0AE COEAE4CF20D0 P8_Comunicaciones

12 Access Point Inalambrico Sonicwall APL26-0AE COEAE4B7AAA6 P8_Juridica

13 Access Point Inalambrico Sonicwall APL26-0AE COEAEA4CF6DAA P8_SalaJuntas

14 Access Point Inalambrico Sonicwall APL26-0AE COEAE4CF209A Plaza_Libertadl

15 Access Point Inalambrico Sonicwall APL26-0AE COEAE4B795A0 Plaza_Libertad2

16 Controladora SonicWall NSA 4500 0017C5D989B0 Nsa4500-1

Tabla 6 Equipos de seguridad perimetral

item Descripciéon del equipo/elemento
1 Firewall Sophos XG 310
2 Firewall Sophos XG 310
3 Sonicwall TZ 105 (PLAZA LIBERTAD)
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9.2.5 Software

El software que se emplea para establecer la comunicacion entre los diferentes
equipos es:

° Sistema operativo de servidores: Windows server 2012 R2, Windows server
2016.

Motor de Base de Datos: SQL Server 2014

Correo electronico en servidor: Exchange Server 2016

Portal web: Microsoft SharePoint 2016

Software de respaldo: Symantec backup exec 15

Dell AppAssure V. 6

9.2.6 Equipos de coOmputo

Con relacion a los equipos de cdmputo se cuenta con un total 428

Desktop:305
Laptop: 95
Tablet: 28

NOTA: Actualmente se esta adelantando por parte de la Direccién de Desarrollo
Tecnologico la asignacion de los nuevos computadores recibidos en comodato por
parte del Municipio de Medellin (HP AlIO ProOne 600 G3).

9.2.7 Equipos de impresion

Actualmente el servicio de impresién de la CGM se encuentra bajo la modalidad de
outsourcing, con 17 impresoras distribuidas de acuerdo a las necesidades de cada
dependencia
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9.3. Estrategia de Software

Con esta etapa se pretende reconocer la plataforma de software existente en la
CGM, la identificacién de las necesidades para la implementacién del software
bésico, y los sistemas de informacion corporativos a corto, mediano y largo plazo
que se requieren, acorde con los avances tecnolégicos del medio y el desarrollo
organizacional de la Entidad. Estos permitiran administrar en forma eficiente y
eficaz la informacion, el cumplimiento de la misién y objetivo de la Entidad.

9.3.1. Objetivo general:

Establecer acciones respecto a la implementacion del software corporativo que
requiere la Entidad, garantizando la continuidad de los aplicativos existentes, con el
propésito de elevar la productividad de los funcionarios, agilizar los procesos y
procedimientos para dar cumplimiento a la misién institucional.

9.3.2. Objetivos especificos:

Identificar las necesidades de automatizacion de procesos de cada una de las
dependencias de la CGM.

Determinar las prioridades para la implementacion de los sistemas de informacion.

Elevar la productividad de los funcionarios de la Entidad, mediante la
implementacion de los sistemas de informacion corporativos.

Proponer una plataforma de software que cumpla con los requerimientos
informaticos de cada uno de los médulos que conforman los sistemas a
implementar.

9.4. Estrategia Administrativa

Le corresponde a la Direccion de Desarrollo Tecnoldgico actuar como ente rector,
conductor y administrador de la informatica en la CGM, velar por el crecimiento
ordenado y equilibrado de la plataforma tecnolégica que conforma la infraestructura
informatica de la Entidad, por ello es importante determinar y definir los roles,
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funciones y competencias de cada uno de los integrantes, Asi mismo incentivar el
uso efectivo de la misma, mediante la aplicacion de politicas y normas que han sido
claramente disefiadas y difundidas por esta Dependencia.

9.4.1 Objetivo general

Establecer un modelo de administracion de los recursos informaticos, el cual debe
estar soportado en una adecuada definicion de roles, funciones y competencias que
permitan ofrecer servicios y funciones para cumplir con los objetivos de la
Dependencia. Igualmente establecer los diferentes componentes administrativos
como objetivos, politicos y procedimientos para facilitar el normal desarrollo de los
mismos.

9.4.2 Objetivos especificos

Procurar una correcta administracion de los recursos informaticos, adoptando
procedimientos y estandares de trabajo que permitan el logro de las metas.

Apoyar a las diferentes dependencias de la Entidad, en el desarrollo normal de sus
actividades.

Mantener los equipos de procesamiento electrénico de datos en Optimas
condiciones de trabajo.

Estructura Direccion de Desarrollo Tecnoldgico
Director Administrativo y Lider de la implementacion de la Politica de Gobierno
Digital (1), Profesionales Universitarios (4), Técnicos (2), Auxiliar Administrativo (1)

y secretaria (1)

Niveles jerarquicos para la aprobacién de aplicativos e infraestructura
tecnoldgica en la Entidad.

Consejo de Direccion de la Entidad. Resolucion 118-2018 "Por medio de la cual se

deroga la Resolucion 025 de 2014, la Resolucion 164 de 2014 y el Articulo 3 de la
Resolucion 092 de -2015.
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10. PRESUPUESTO DE PROYECTOS DE TECNOLOGIA, MANTENIMIENTO Y
ADQUISICIONES ANO 2021.

Tabla 7. Presupuesto de proyectos de tecnologia 2021.

. . Fecha Fecha aproximada
. Cantidad Duracion . S Valor
. Descripcion de la . . aproximadade de inicio de .
Dependencia A programada | estimadadel Modalidad . L estimado IVA
necesidad elaboracion de adquisicion de . R
de contrat contrato . . . . incluido.
estudios previos bien o servicio

Servicios de Internet
Direccién de dedicado y conectividad
Desarrollo para sede principal, plaza 1 12 meses Directa 26/01/2021 1/02/2021 $23.434.332
Tecnologico de la libertad e internet

para archivo

Servicios especializados

. ” en soporte, mantenimiento

Direccion de i

y actualizacion del y
Desarrollo 1 10Meses Directa 08/01/2021 15/02/2021 $ 85.365.346

X softw are de apoyo

Tecnologico - )

misional - Gesti6n

Transparente.

Soporte, mantenimiento y

actualizacién a distancia
Direccién de de los aplicativos SEVEN
Desarrollo ERPy KACTUS HR, de tal 1 10,53 Meses Directa 25/11/2020 1/03/2021 $121.114.752

Tecnologico forma que se garantice un
buen funcionamiento de
los programas instalados

. " Actualizacion y
Direccién de tenimiento del
Desarrollo mantenimento del 1 7 Meses Directa 11/05/2021 1/06/2021 $19.852.645
X softw are de Gestion
Tecnologico .
Documental Mercurio.
Actualizacién y soporte

del aplicativo Gesti6n de

Direccion de

Desarrollo " " 1 5 Meses Directa 15/07/2021 1/08/2021 $ 26.000.000
X Calidad, Planeacion y
Tecnologico )
Control Interno - Isolucién.
Direccién de Servicios de Internet para Acuerdo
Desarrollo contingencia sede 1 5 Meses marco de 30/06/2021 1/08/2021 $ 13.000.000
Tecnologico principal CGM precios
. - Servicios especializados
Direccion de dei L | Abreviada d
Desarrollo € ingenieria para fa 1 4 Meses reviada de 16/07/2021 1/09/2021 $56.000.000
X administracién del Centro Menor Cuantia
Tecnologico
de Datos.
Direccion de Acuerdo
Desarrollo Servicio de impresion 1 5 meses marco de 30/06/2021 1/08/2021 $ 52.500.000
Tecnologico precios
Direccién de
Desarrollo Servicios de WebMaster. 1 10,5 Meses Directa $0
Tecnologico

Direccién de .

. - . Abreviada de
Desarrollo Licenciamiento antivirus 1 1 Mes o $0
Menor Cuantia

Tecnologico

Direccion de Renovacion de

Desarrollo Licenciamiento para 1 1 Mes Minima Cuantia $0

Tecnologico firew all por 12 meses

Direccion de Renovacion Assurance Acuerdo

Desarrollo 1 1 Mes marco de 30/08/2021 1/10/2021 $ 44.000.000
. SystemCenter .

Tecnologico precios

Direccion de

Desarrollo Renovacién de 1 1 Mes Minima Cuantia| ~ 31/10/2021 41122021 $ 20.000.000
Certificados Digitales

Tecnologico
Direccién de Renovacion de Suite de Acuerdo
Desarrollo L 1 1 Mes marco de 31/10/2021 10/12/2021 $ 200.000.000
. Productividad (Teams) .
Tecnologico precios
Direccién de Renovacion de firew all y .
N . Abreviada de
Desarrollo licenciamiento de 1 1 Mes Menor Cuantia 20/05/2021 18/06/2021 $ 166.000.000
Tecnologico seguridad de endpoint
Direccion de Adquisicion de hardw are .
Abreviada de
Desarrollo y softw are para 1 1 Mes ) 15/08/2021 1/10/2021 $ 141.332.925
. . Menor Cuantia
Tecnologico teletrabajo

SUMA.......coiieicececeeeee $ 968.600.000
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11. INICIATIVAS DE PROYECTOS TECNOLOGICOS:

Después de hacer un analisis de la situacion actual y hacer un revision de las
debilidades y fortalezas al interior de los dominios y tener en cuenta las
oportunidades que nos brindan los cambios en la tecnologia y el gran esfuerzo
realizado durante el afio 2020 en PRO del cumplimiento de los lineamientos de
Gobierno Digital, asi como los ejercicios previos realizados tales como proyectos y
actividades de fortalecimiento de capacidades institucionales de TICs, teniendo en
cuenta la pandemia y el trabajo en casa, esto contribuyd a identificar una nueva
problematica la cual nos permitié identificar algunas iniciativas tecnoldgicas que
pueden ser aplicadas e implementadas en el afio 2021, las cuales se enumeran en
el capitulo 11 SEGUIMIENTO Y EVALUACION DEL PLAN, las otras que no
quedaron incluidas para esta vigencia se evaluara su viabilidad para los proximos
afos, teniendo en cuenta que el rubro de inversion en tecnologia es limitado.

Tabla 8. Iniciativas de proyectos.

N. Iniciativas de proyectos

1 Implementar herramientas tecnoldgicas para el teletrabajo o trabajo en casa para
gue este sea eficiente y eficaz.

2 Implementar Servicios en la Nube

3 Se requiere reducir el uso del papel en los tramites

4 Hacer seguimiento a las actividades relacionadas con la adopcién del protocolo IPV6
Adecuar los procesos relacionados con la seguridad de la informacién a lo solicitado

5 por los lineamientos del marco de referencia MSPI (Modelo de Seguridad vy
Privacidad de la Informacion).
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12. SEGUIMIENTO Y EVALUACION DEL PLAN

Se ha disefiado un cuadro de mando en el cual se realizaré seguimiento a la ejecucion
de las metas establecidas para la Dependencia, el resultado de los seguimientos sera
remitido a la Oficina Asesora de Planeacion para consolidar el informe de gestion
institucional para los periodos correspondientes:

Tabla 9. Cuadro de mando 2021

INDICADOR
ESTRATEGIA | OBJETIVO META JCUMPLIMIENTO FUENTE
Realizar la evaluacion de los Informes trlmestr‘ales de Plan de
- . mesa de ayuda, incluyendo .
servicios  solicitados  por e L, accion
mesa de ayuda el result.a.do de calificacion 2021,
de servicios prestados
Ejecutar Plan Estratégico de Plan
Tecnologias de Informacién | 100% de cumplimiento PETI | Estratégico
— PETIy Plan de Gobierno y PGD Institucional
Digital — PGD. 2020- 2021
1. Plan de Continuidad del
Construir y ejecutar el Plan negocio de los SErvicios Tl Plan de
7 .| 2. Plan de Continuidad del L
Implementar acciones y | de Contlngldad del negocio negocio de los servicios Tl accion
estrategias que permitan | de los servicios Tl aplicado cuando se 2021.
o una Contraloria eficiente, requiera.
8 donde la transparencia y = . Herramienta del
o participacion  ciudadana :::QSZ; Iassozfglonioginjz autodiagndstico diligenciada |,
g sean pilares fundamentales Digital | de acuerdo a las metas g
o para la prgsFacmn eflcnente .Iglta. con “as nuev:fls establecidas en el Plan de accion
o de los serwc_los, mediante el | directrices emitidas, segun Acci6n de Gobierno Digital 2021.
3 aprovechamiento de las | Decreto 1008 de 2018 2021,
~ Tec”°'°9"?s de la " Gestionar el _entrenamiento
|nformapmq 3 y la que permita proponer un
Comunicacion. esquema de Arquitectura Plan de
Empresarial a la | Gestiones realizadas accion
Organizacién de acuerdo a 2021.
las disponibilidades
institucionales
Acta de mesas de trabajo.
Proponer la estrategia de Uso | Informe de seguimiento a la Z(I:?:ri]c’m de
y Apropiacion de TI propuesta de la estrategia 2021
de uso y apropiacién como '
apoyo a la gestion de Tl
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INDICADOR
ESTRATEGIA | OBJETIVO META JCUMPLIMIENTO FUENTE
" . Seguimientos al
Identificar el nivel de madurez ”g L
. diligenciamiento de la Plan de
del Modelo de Seguridad y . -
L L herramienta de MSPI 'y su accion
Privacidad MSPI al interior | . -
de la Entidad divulgacion a los 2021.
interesados cuando aplique.
Establecer acciones
respecto a la administracion L . .
P - " Elaboracion y ejecucion del Plan de
de los recursos informaticos S 1. Plan elaborado L
S plan de mantenimiento de o accion
y las comunicaciones, que - 2. % Cumplimiento plan
I . .| servicios TI 2021.
> requiere la  Contraloria
3 General de Medellin, para
;E> conformar 'y renovar la
r;ﬁ pldatafor(rjna It ecnololglca Velar para que los servicios
a ezua a,. eT a cua Ise del centro de datos estén | Porcentaje de disponibilidad
p.utte an m;p emefntar .c’)s disponibles en un minimo del | > 80% Plan de
SIS em_as e m or_macmn 80% de las horas laborables accion
requeridos por la Entidad. 2021
Establecer acciones
resr;ectot o, a dlal Mantener en funcionamiento
10 |mfptemen acion i €la mayor parte del tiempo
% SO vyare clorporg |vct) Ique posible, las aplicaciones que
g E}eqwereld r?/ld ”?n rao:na la entidad posee para el|Cumplimiento.
> eneral de . e. eliny velar | jesarrollo de sus actividades
Y por la continuidad de los . . .
m L ) administrativas y misionales.
aplicativos existentes y la Plan de
Modernizacion tecnoldgica accion
2021.
> Procurar una  correcta
g administracion ~ de  los | Implementar teletrabajo. Plan
z recursos informaticos, | 2020-2021: Se expide el acto Estratégico
Z’, adoptando procedimientos y | administrativo de Cumplimiento. Instituci%nal
§ estandares de trabajo que | implementacion del 2020- 2021
g permitan el logro de las | Teletrabajo en la entidad
> metas

13. PLAN DE COMUNICACIONES

El plan de comunicaciones es una herramienta que permite definir la estrategia de
difusion del PETI; por lo tanto, una vez aprobado se comunicara a toda la entidad y
a los interesados para iniciar la implementacion y seguimiento de este.
Adicionalmente el Plan Estratégico de Tecnologias de Informacion se dispone en
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Isolucion Sistema de gestion de Calidad de la entidad con el fin de brindar acceso
a todos los servidores.

Construccién semestral de TIP informativo, para darlo a conocer a todos los
servidores de la organizacién a través de los canales institucionales.

ANEXOS

Anexo A

Respuestas a las preguntas sobre la estrategia de Tl planteadas por la herramienta 1T4+
Rupturas Estratégicas de la Gestién de TI, del MINTIC
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General de Medellin

Control eficiente, ciudad sostenible

Entidad  ICONTRALORIA GENERAL DE MEDELUN |

Por favor califique Ia gradualidad en la que s aplica la respuesta, donde 0 no s aplica, 1 muy poco y 6 totalmente aplicado,

m

11, [Existencia de una estrategia de tecnologia | ] ; 1
nta con una estrategia de T que incorpora do manara intogral la
tecnologla de informaciin en el desanollo del sector, en el
cumplimionto de las metas de goblerno y de las funciones
constitucionales de las entidades del sector |
12 taestrategla de tecnologia estd alineada con a estrategiadel sector | | |
La estrategia de 11 esth orlentads & la generacidn de valor y aportar ol
2 [logro de los objetivos del Plan Nacional de Desarrolio, del plan
sectorial y del plan estratégico institucional | |
13. intendimiento estratégico = | |

C C C - C C C

La estrategia de tecnologias de La informacidn parte del C (o (s . C C C
entendiemionto de la estrategia sectorial, ks cual esta contomplada en
el Plan de Desarrolio, en el Plan Sectorial, ea los Planes decenales ~si
3 Jlos hay-, en el plan estratégico de cada entidad, A su vez, parte del
entendimiento de los procesos que se desarrollan a nivel sectordal @
institucional y de los servicios e interacciones que el sector tiene con
todas las comunidades y personas naturales y juridicas

Bajo ol entendido que los procesos de negocio y la estrategla C ¢ " C C c c
sectotial plantean diferentes problemiticas y necesidades para las |
\entidades del sector, las cuales pueden ser resueitas con diferentes
4 |tipos de tecnologia, En el sector, las tecnologias y las aproximaciones
2 las soluciones, son evaluadas y seleccionadas de manera que
permiten cubrir las necesidades y la tecnologia de informacién es una
tolucion eficients y efectiva a las problemiticas identificadas.

£l sector y cada una de las entidades que hacen parte de 8, cuontan ' a
icon un portafolio de servicios los cuales estin apoyados por

S lecnologia de informacidn, de maneta que el servico o5 eficiente,

atiende las necesidades de bos usuarios externos e internos y se

mojora la calidad de cada servicio de manera continua,
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Contraloria
General de Medellin
Control eficiente, ciudad sostenible

Entidad  [CONTRALORIA GENERAL DE MEDELUN

Por favor calfique La gradualidad on La que se apiica 1a respuesta, donde 0 no s aphica, 1 muy poco y 6 totalmente aplicado.

m

14, Gestién de arqui I
1 sector, medi un trabajo dado do sus dades, cuenta con
6 una arguitectura empresarial que peamite matedializar s visidn

o) ilizando la logia como agente de transé i6n. |
La sequitectura se ha jmpl do en todas las entidades a parte de
1a ejocucién de las iniciativas establecidas on 1a hoja do nata de 1a
arguitectura definida. Estas iniclativas esthn incorporadas en los

tolios de proy do la pl o gica do TL
£l sector y cada entidad cusntan con un proceso que permite evaluar y
13 imantener actualizada la arquitectura acorde con los cambios
estratégicos, organizacionales y tecnoldgicos. |
La arquitectura tionen una mirada prospectiva hacla la adopcién do
nuevas tendenclas, identificacidn e Incorporacidn de nuevas
loportunidades y el logro de un nivel de madurez superior como
lconsecuencis de su implementacidn,

1.5. |Definicion de politicas de 11

£1 brea de 11 coenta con las politicas, lineamientos y estindares que
le peemitan generar un marco do gobeenabllidad controlado en
seguridad, continuidad del negocio, gestidn de informacidn,
desarrollo e impl i6n de sk de inf ién, acceso a la
tecnologia y uso de las facilidades por parte de los usuarios y todos
for dernds gue consideren necesarios,

£1 sector y cada entidad cuenta con un proceso que permite svaluar la
¥ sus resultados, y iene actualizadas las politicas de TI
[de acuerdo con los camblos égicos, organizacionales y
tecnoldgicos.

Moo d

16 |Planeacién

[Con of fin de desarroliar ks estrategia do 11 del sector y 13 entidad, cada
lontidad cuents con un plan maestro, donde para cads uno de los

do la ga e bl los it
12 gt vl dades on las que se debe comprometer 2 entidad
para alcanzarios. Adiionaimente, el plan meestro define el notte de
ACCION esatégicn en materis de Tiy a &l se alincan of plan de accion y e
Inversiones anual, 1s definicidn de 1a estructurs de¢ recursos humanos y.
tOdas Las Inicativas que se adelantan en ol mediano y largo plazo,

5@ cuenta con un portafolio de planes, Programas y proyectos pars llevar &
13 tap los oby ¥ acciones gicas definidas on la o
de Tiy el plan maestro, i
Nienen una hojs de ruts para implementacidn de los planes, programas y
proyectos, en hs cual se consigna las clapa, jos entregables © productos

d segun las priondades v las considerationes de recursos, |
OPOtUnidad, resgos y restricciones. I
Existe correspondencia diracta entre o portalolio de planes, programasy
Proyectos con ol plan de acoidn y B¢ comprat, ¥ 410 con ol presupuesto
AOSBNAIO 3 gOItdn do T, tanto en 1ot rubros 00 Inversidn como en los de
&1 droa do T o3 la rewp ble de & A , O y hacer
seguimiento de Las fichas de los proyectos de inversidn requendos para
Hevar a cabo la imph dela o TL 6 pe de gestion
16 de proyectos do inversidn cumple con 1os Iinoamientos que pars ote
efecto establece of Departamento Nacional de Planeacion. Sin extepcdn
10303 105 PIOYECOs QUE TENEIN LN COMPOnente de T1 son liderados por Las)
Measde T

-
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Gen‘e‘:‘:a‘l de Medellin

Contr iente, citidad sostenible

NE

Intided  [CONTRALORIA GENERAL DE MEDELUIN |

'T‘? RUPTURAS ESTRATEGICAS DE LA GESTION DETI

Por favor califigue La gradualidad en la que se aplica la respuesta, donde 0 no w0 aplica, 1 muy poco y 6 totalmente aplicado

m

17. [Seguimiento y evaluacié O |
El sector o cada entidad tiene un tablero de Indicadores que permite
tener una visidn integral de los avances y resultados en el desarrolio
17 de la estrategia de TL. £l tablero de indicadores contempla las
sigulentes cuatro perspectivas bisicas: 1-Resultados; 2-Percepcion
del servicio; 3-Gestidny 4-Recursos. |
£l drea de T1 do manera penodica y permanente realiza el seguimiento y |
control de la ejecucion del pretupuesto y of plan de compras, teniendo on
cuenta lar necesidades de la gestion, los procediméentos internos de |
18 entidad y las metas establecdas, §1 seguimiento de la ejecunion
presupuestal del penodo actual se hace teniendo on cuenta los diferentes
estados de las Mgnaciones presupuestales (apropiacion, COMpromiss y
& |eCuion)

[l deva de T1 realiza, al menos trimostralmente, la evaluacidn de
desempeto de la gestidn a partlr de las mediciones de los |
19 indicadores, determinando el nivel de avance y cumplimiento de las |
metas y estableciendo las oportunidades y acclones de mejoramiento

_jnecosarias. # !
18, [Comunicacionydivulgacion - = |
Cada entidad define un plan dé comunicacion ge: ks estrategia de T, Ls =}
politicas de TL, las inlclativas, 105 resultados, 104 seevicios, o, o cual |
20 considerar 13 estratogia de comunicacion, los tipot de mensajes a | |
comunicar, os medios de publicacson, los publicos a los que estan
dirigidos y los mecanismos de retroalimentacion,

19, [Plan Estratégico de Tecnologla de informackon = ;
L4 ostrategia d¢ TI se documenta en o PETL Incluye 103 aspector |
antenomentes moncionados y la estrategia para cada uno de lon
sguiontes dominios: [strategia de Goblerno T1, Fstratogia de Informacion, |
Estrategia de Sistemas de  informacidn, lstrategia de  Servicios
tecnoldgicos, Estrategia do Uso y Apropiatda, &I P11 contiene la
proyeccion de la estrategis por 1o menos para 4 aflos y o3 actualizado
anusimente & 1a2in de 103 cambeos de la estrategia del sector o entidad y
hod Aados por L evolucion temnologics

21

Anexo B

Respuestas a las preguntas sobre la estrategia de Tl planteadas por la herramienta IT4+
Rupturas Estratégicas Uso y Apropiacion de la Tecnologia, del MinTIC
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Control eficiente, ciudad sostenible

'T4+ RUWUMSGSMT;GICASDELAGGSHONOETI @

Entidad  [CONTRALORIA GENLRAL DE MEDELLIN |

Por favor califigue La gradualidad en la que se aphica la respuesta, donde 0 no se aplica, 1 muy poco y 6 totalmente aphicado,

6. USO Y APROPIACION
6.1 NECESIDADES DE APROMACION DE LOS COMPONINTLS DE Tt | | | l |
11 Se definen 1as necesidades de aproplacion cuando e van a implementar ~ ~ pe a |l B ~ s
nuevas soluciones =
12 So definen las necesidades de aproplacion cuando se van a implementar o - Py c - o P
Procesos. {
1
13 S definen las necesidades de aproplacion en lo relacionado con P c % e - e c
competencias individuales y grupates requericas
14 |Dasten planes de CApACIACOn OFEanIZacionales y por Sreas, C C C C - C C
- |
115 [Restricoiones y paradigmas vigentes (o c C . '\ C C e
1

6.2, |Aciones para la movilizacion de los grupos de interés | | | I

116 Comunicacion del cambio

117 |Divulgacion del cambio C

118 Retroalimentacion

6.3, |Actividades de formackon en habilidades bisicas | |

S Thovan 3 cabo actividades para incentivar ¢l desarrolio de habtilidades P c o ~ % e e
rOlaCioNa0as Con ¢ cceso & Las facilidades tecnologcas

119

S0 levan a cabo actividades de formacion pata incentivar ol desatrolio de ¢~ s ‘s - s c C
habilidades relacionadas con L gestion uso de las laclidlades tecnologicas
J

S 1evan 3 cabo CtIVIGades pard Incentivar ¢f desarrolio de hatihidades
relacionadas con 13 adopcion de buenas pricticas |
(64 [actividades de formacion en capacidades de mejoramiento. | -
Se llovan a cabo actividades para incentivar of desarrollo de habilidades |
de mejoramiento continuo |

) S& lhevan a cabo aCtividades para incentivar el desarrollo de hatdhidades o e Py I ‘ o - c
de trabajo en equipo |
|

124 Se lhevan & cabo actividades para incentivar el desarrolio de habilidades e o & e |le e -
de comMtrutoidn conjunta |
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Foe faver califigue s gradusiidad en La que pe aplca |3 respeests, donde 0no se aplica, 1 muy pocoy b totaimante spicado
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(Actividdades de Tormackin en desaredio de programn de gestidn del

..

o Lamitin l

1 50 Uovan 8 Cabo twidadus de planesdn del CamBio cusndo w van &
r NICAr Mevition © INErOducl AUsvOL

1 £t detirida o implementada wna estratega de movilizecitn pars adoptar
ol cambio

ST |5 Nan dufinido forimalmens bon ncestieos Dars L 230pEdn del tamixo

S [ Habilitacion de herramientas para L gestidn del cambio

138 [|Se cuents con herramieatas bisicas pars L gestidn del camitso,

129 %o cumsty con heernamiestes snalitica de indormacdn

1% S CURALE CON Har Mmiontas Parenciles 0rs M pestion del cambio

W S0 CURLE CON MarTattientat O SOMeNGL e DUrs Mmejorar 4 procesos de

Hac1on y atoaprendizaje

8.7, |Gestidn de Indicadotes

302 %0 e dafinide y 1o miden formalmente bon mdicadores de Uso

133 50 Nan dolinido y s miden foemaimasde bon indicadorss del Nivel de
proplackén

1M S0 han dafinido y 3o miden formaimeste bos Indicadone: de Resuitado,

en 160 ded cambl
it ot S atagu ¥ A00NNeS S1000Th0M de COMmnIthindn v

1 Greuigackin, sobtve Las Cusles S0 hate segumianto 4 la eecundn y 1
Mctudizan segun Las neteidades canblantey
S0 CUOML COA PErindt antronadat con halihiades dewarroliades para

16 Iharvine & RO 1k 200000 Gua deline Lo estrategs da Comunicisin y
| Oreuigacstn

7 L8 cultura de Cambio estd mcorpoeads oo los proceros de pestion de Tl y
on general on 103 (rOces0s de geitidn de la estidad

™ 30 Ueven 8 GO DrOCios de postioN de Mejoramnto Ontinud en s
% On ded cambio
F32an clara y ‘ormaimante eitablecidon kon indicadares de uso de bon

199 eCTion tenoligicos y se hace andlivin de Ly mediciones pars
determinas scciores Que ercueniren L Ccausat 0 buiques welyciones para;

tar ol uso de log sarvicio de T
20 S@ Cupnta con heramiontas de T) hatilitades pard ol gerorciamiento del

{tamdio
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Anexo C

Respuestas a las preguntas sobre la estrategia de Tl planteadas por la herramienta IT4+
Rupturas Estratégicas - Sistemas de Informacioén, del MINTIC

' l 4? RUPTURAS ESTRATEGICAS DE LA GESTION DETI

Entida_| CONTRALORIA GENERAL DE MEDELLIN

Por favor califique la gradualidad en la que se aplica la respuesta, donde 0 no se aplica, 1 muy poco y 6 totalmente aplicado.

TEMA
SISTEMAS DE INFORMACIO!

41. |Gestion de sistemas de informacion

|

T [oF Nan WEnuNoad0 ClaramenteE 13 Necesades ae Sistemauzacion ger

76 |sector olaentidad, partiendo de procesos formalments

gg ﬂan ﬂenfuhcaao Claramente 13 Necesidades de informacion gel |

77 |sector olaentidad, partiendo de procesos formalmente

Q% ﬁan ﬁenflhcaao claramente [a Necesidades de 05 procesos del |

78 [sector olaentidad, partiendo de procesos formalmente

ackahlanid

S

formalmente establecidos

Se han identificado claramente la Necesidades de la estrateqgia
79 | organizacional del sector o la entidad, partiendo de procesos

42. | Arquitectura de sistemas de informacion

80

de informacidn

Cuentan con un Modelo contestual de sistemas de informacidn,
formalmente construido y actualizado permanentementne mediante
|2 aplicacién de procesos de gestidn de la arquitectura de sistemas

Relaciones entre SI) de sistemas de informacién, formalmente

8l construido y actualizado permanentementne mediante la aplicacion
de procesos de gestion de la arquitectura de sistemas de

S o2

82

de informacion

Cuentan con un Modelo funcional de sistemas de informacion,
formalmente construido y actualizado permanentementne mediante |
la aplicacion de procesos de gestion de la arquitectura de sistemas

83

de |3 arquitectura de sistemas de informacidn

Cuentan con un Modelo de aplicaciones de sistemas de
informacion, formalmente construido y actualizado
permanentementne mediante |a aplicacidn de procesos de gestidn

Q

-

o]

O

©

4.3. |Desarrollo § mantenimiento

efecto yteniendo en cuenta las buenas practicas

Se gestiona ¢l ciclo de desarrollo y mantenimiento de software a
84 |través de procedimientos de gestion de Tl establecidos para el

manteniemiento de los SI.

Se aplican metodoldgicamente fases de Analisis, diseno, desarrollo,
85 | pruebasyentreqa 3 operacion para la cosntruceidn o

©

o}
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| l 4? RUPTURAS ESTRATEGICAS DE LA GESTION DETI @
S

Entida_|CONTRALORLA GENERAL DE MEDELLIN ]

Por favor califique la gradualidad en la que se aplica la respuesta, donde 0 no se aplica, 1 muy poco y 6 totalmente aplicado.

TEMA g 1. 22 3 4 5 8
SISTEMAS DE INFORMACION

4.4 |Implantacion de sistemas

Enisten procesos definidos para realizar entrenamiento a usuarios,
86 |acompahamiento enla puesta en produccion y evaluacién de los
resultados de la implantacion de sistemas

45. |Gestion del cambio

a7 Se re.aliza lo«mai‘mente ptglcedimientos de gestién de cambio para o 1o P o o G G
los sistemas de informacion

4.6. |Servicios de soporte funcional

Existen procedimientos de escalamiento de incidentes funcionales al

28 Soporte de tercer nivel, de tal forma que se atienden incidentes © C © G S ® e
relacionados con soporte en el uso de los sistemas de informacidn |
O requerimientos de mantenimiento

4.7. |Sistemas de informacion operando

89 Se cuenta con los Sistemas de mformaqon que apoyan los o o lo G ® e |e
procesos de Apoyo del sector o de la entidad

0 Se cuenta ct?n' los Sistemas de mformacuo? que apoyan los o o O o # o o
procesos misionales del sector o de |a entidad

g Se cuenta con los Sistemas de informacion que apoyan los o o I G P o o

procesos de direccionamiento estratégico del sector o de la entidad

Se cuenta con los Servicios informativos digitales que apoyan los
92 |procesos de publicacién de informacion y disponen servicios
digitales alos usuarios del sector o de 13 entidad | R R B T B

Anexo D

Respuestas a las preguntas sobre la estrategia de Tl planteadas por la herramienta IT4+
Rupturas Estratégicas de la Gestion de la informacién, del MinTIC
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IT4T RUPTURAS ESTRATEGICAS DE LA GESTION DET)

Entidad | CONTRALORA GENERAL DE MEDELLIN

Porfaver califique la aradualidad en la que se aplica larespuesta, donde 0 no se aplica, 1 muy poco v B tatalmente aplicade.

TEMA

GESTION INFORMACION

[T¥]

"

31

Gestion de informacién

47

Se cuenta con uninventario de categorias de informacion relevante
paralatoma de decisiones, para los procesos de la organizacion y
para el servicio alos pdblicos de interés. Este inventario incluye
adicionalments |as fusntes y las usuarios de la informacion, asi coma
|oz flujos especificos entre los diferentes actares ulas condiciones de
irtercambio da infarmacion,

-

48

Lagestidn estiatégicay operativa del sector y de las entidades
cuenta coninformacion de calidad para que los directives v sus
equipos tomen decisiones de politica, administrativas, de gestion
operacional y de control y gestion de riesgos. Las dreas de TI
disponen de informacian a través de mecanismos sencillos,
confiables y sequios para que todas las personas de la organizacion v
sus usuafios puedan contar con lainformacion que requisren.

G

G

G

I

0

O

o

G

o

G

o

G

43

LaInfarmacion que se praduce dentra del seatar o de las entidades,
ge general directamente desde oz procesos de gestidn, desde los
registros administratives o desde las fuentes automatizadas con que
ge cuentainternamente. Je evita generar informacion que no estd
contemplada en ¢l modela integrade de gestién, todavez quela
informacion que se genera alinterior de las organizaciones pdblicas
debe realizarse como resultado de acciones y procedimisntos
contralados y debe reposar en los sistemas de informaciony en las

-

50

Lainformacion que generala entidad o que transforma a partir de los
insumos que recibe de otros actores, esta a dizposicion de los
diferentes publicas, terienda en cusnta las recesidades delos
semvicios que la entidad ofrece, Debido a que los publicos tienen
necesidades diversasy capacidades téenicas disimiles, la
infarmacién se dispone de manera diferencial para cada pdblice,

o

]

0

o

0

®

G

o

-

]

o
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La Informacion que se dispone paralos diferentes piblicos se
orienta a la generacién de valor hacia la ciudadania y hacia los
diferentes plblicos y usuarios. Los criterios que se tienen en
cuenta en el dizsefio de servicios de informacion estan enfocados
ala produceion con calidad de informacion relevante con el
objetivo de que sea Otil para los usuarios, de manera que éstos
pueden tomar la informacion producida e incorporarla comeo
inSUMos en su cadena de valor y en sus procesos; ya Sean

51

Lainformacidn es un producto de calidad y se considerar como un
bien piiblico generado con calidad mediante procesos confiables y
£2 controlados que transforman la materia Euirna los datos- yla
convierten en un producto -la informacion- de calidad que pueden
consumir los diferentes usuarios através de los canales de
servicio | auto-servicio que dispone |a entidad.

Los servicios en linea que cada zector y cada entidad dispone para
atender alos ciudadanos y cubrir sus necesidades habilitan al
ciudadano para los siguientes fines: informarse, através de
semvicios de informacion; interactuar con los funcionarios o con
53  |los sistemas dela entidad, a través de servicios de interacoidn,
realizar tramites en linea, 2 través de servicios de transaceion;
participar de la definicidn de politicas piblicas: a través de los
semvicios de democracia en linea; construir colectivamente
soluciones a problematicas de |a sociedad, a través de

La entidad tiene la vocacion de incluir 2 la ciudadania y 3 sus
diferentes grupos de interés en la participacion, desarrollo y
mejoramiento de los servicios enlinea y en la oferta de valor

84 | pertinente paralos usuarios alos que debe servir, La participacion
activa de los usuanios enlos servicios permite que la cultura digital
y las competencias individuales se desarrollen ms rapidamente y
a suvez que la oferta sea mejorada de manera continua, tenienda

Los servicios en linea estin consolidados en una ventanilla
unificada que permite 3 los diferentes plblicos acceder alos
semvicios de una manera 3gil, Facil y efectiva. Para consolidar la
oferta de servicios se cuenta ¢on un Mecanismo que los integre a
nivel visual, grafico, de uzabilidad, de funcionalidad, de sequridad,
de identificacion y que entrega de manera unificada los resultados
55  |que recibe el ciudadano después de usar los diferentes servicios,
por ejemplo, reportes, actos administrativos, notificaciones, entre
otros. Esta consolidacion de la oferta se ha logrado a pesar de
tener diferentes sistemas de informacian, diferentes aplicativos,
diferentes infraestructuras tecnoldgicas; la primera integracin se
realiza en el punto de atencidn, es decir: en el lenguaje, en el disefio
arfico, enlaiconografi 4, en los datos y en la experiencia de

La entidad cuenta con mecanismos de interoperabilidad
habilitados pars entregar y recibir infarmacion por parte de otras
entidades. Estas capacidades de interoperabilidad se habilitan para
CONSUMO automatico preferentemente i manual
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