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INTRODUCCION 

 

El avance tecnológico de los últimos años ha redefinido los usos de las Tecnologías 

de Información y las Comunicaciones (TIC) y sus aplicaciones en diversos sectores 

tanto productivos, como políticos y sociales. El creciente uso de la tecnología ha 

impulsado grandes cambios en las relaciones entre los individuos y de ellos con el 

propio Estado, la Contraloría General de Medellín (CGM) no es ajena a este 

escenario. 

 

La necesidad de que los esquemas tecnológicos de la Entidad, respondan a las 

necesidades del entorno y por ello la adopción de las TIC en los procesos 

administrativos y operativos de la CGM, debe ser resultado de un ejercicio de 

planificación, que vele por la satisfacción de las necesidades y por el uso eficiente 

de los recursos destinados para su ejecución, por ello se ha estructurado el plan 

Estratégico de las Tecnologías de la Información (PETI).   

  

La estructuración y la puesta en ejecución del PETI cuenta con importantes 

beneficios estratégicos y tácticos para la entidad como: 

 Apoyar la transformación digital de la entidad por intermedio de un portafolio 

de proyectos que estén alineados con los objetivos y metas de la alta 

gerencia, de tal manera que apalanquen y ayuden a la entidad alcanzar las 

metas de su estrategia en el corto, mediano y largo Plazo. 

 Fortalecer las capacidades de la Dirección de Desarrollo Tecnológico y la 

tecnología para apoyar la estrategia y modelo operativo de la entidad. 

 Identificar herramientas que ayuden a contar con información oportuna para 

la toma de decisiones y permitan el desarrollo y mejoramiento de la entidad. 

 

El Plan Estratégico de Tecnologías de la Información busca entonces recopilar el 

sentir de la entidad, identificar las oportunidades de la Dirección de Desarrollo 

Tecnológico y finalmente proponer un camino de crecimiento alineado con el 

cumplimiento de los objetivos estratégicos de la Entidad. 

La presente actualización del Plan Estratégico de Tecnologías de la Información 

PETI para la CGM (vigencia 2020 - 2021), establecerá una estrategia parcial de 
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alineamiento, con el modelo propuesto por parte del Ministerio de las Tecnologías y 

las Comunicaciones – MINTIC, en el cual se implementa lo pertinente y lo que se 

consideré viable por parte por la Dirección de Desarrollo Tecnológico y de ser 

adaptado se incluirá en la vigencia 2021 en una actualización de versión del PETI.  

 

Desde la dirección de Desarrollo Tecnológico como área de apoyo estratégico para 

la organización, se participará activamente en todo lo relacionado con la nueva 

estrategia institucional “Control eficiente, Ciudad sostenible” para la 

implementación de procesos, de tal manera que la CGM sea reconocida por ejercer 

un control justo, eficiente y transparente, con una activa participación ciudadana, tal 

y como se indica en el Plan Estratégico Institucional. 
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1. OBJETIVO 

 

Proveer un plan de tecnología que soporte las necesidades de TI a corto, mediano 

y largo plazo y que se encuentre alineado con la estrategia institucional 2020-2021 

para brindar un planteamiento que permita priorizar correctamente las necesidades 

de TI. 

Mantener la prestación de servicios tecnológicos y de las comunicaciones, de 

acuerdo a los cambios que requiera la Entidad, con su nueva estrategia institucional 

“Control eficiente, Ciudad sostenible”, con el fin de fortalecer la implementación 

de procesos, de tal manera que la CGM sea reconocida por ejercer un control justo, 

eficiente y transparente  con una activa participación ciudadana. 

1.1 Objetivos Específicos: 

 

Construir un cuadro de mando con los proyectos institucionales para la vigencia 

2021. 

 

Realizar  seguimientos trimestrales al cuadro de mando  y presentar los informes 

correspondientes. 

 

Realizar seguimiento periódico a las necesidades de TI para garantizar su 

cumplimiento. 

2. ALCANCE DEL DOCUMENTO 

La presente propuesta constituye una actualización del PETI de la CGM para la 

vigencia 2021, donde se definen los objetivos estratégicos y los proyectos de la 

gestión tecnológica al interior de la Contraloría General de Medellín, enmarcado y 

articulado con el Plan Estratégico Institucional 2020 -2021 “Control eficiente, 

Ciudad sostenible”, y por lo tanto se limita a sus líneas y objetivos estratégicos 

institucionales.  
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En este sentido igualmente el PETI 2021 apoyará al cumplimiento del Plan 

Estratégico Institucional 2020-2021, el cual se fundamenta en tres (3) Líneas 

Estratégicas: Control Fiscal, Participación Ciudadana y Gestión Administrativa. 

 

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento 

estratégico, la Situación actual y objetivo de la gestión de TI, además la definición 

de los proyectos que garanticen la continuidad de los servicios existentes y los 

nuevos que se implementen. 
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3. MARCO NORMATIVO 

 

Marco Normativo Descripción

Decreto 1151 de 

2008

Lineamientos generales de la Estrategia de Gobierno en Línea de la República de Colombia, se reglamenta parcialmente la Ley 

962 de 2005, y se dictan otras disposiciones

Ley 1955 del 2019
Establece que las entidades del orden nacional deberán incluir en su plan de acción el componente de transformación digital, 

siguiendo los estándares que para tal efecto defina el Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC)

Ley 1273 de 2009

Por medio de la cual se modif ica el Código Penal, se crea un nuevo bien jurídico tutelado - denominado "de la protección de la 

información y de los datos"- y se preservan integralmente los sistemas que utilicen las tecnologías de la información y las 

comunicaciones, entre otras disposiciones

Ley 1341 de 2009
Por la cual se definen Principios y conceptos sobre la sociedad de la información y la organización de las Tecnologías de la 

Información y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la protección de datos personales.

Ley 1712 de 2014
Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la información pública nacional y se dictan otras 

disposiciones.

Ley 1753 de 2015
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la 

Ley de Transparencia y del Derecho de Acceso a la Información Pública Nacional y se dictan otras disposiciones.

Ley 962 de 2005

El artículo 14 lo siguiente “Cuando las entidades de la Administración Pública requieran comprobar la existencia de alguna 

circunstancia necesaria para la solución de un procedimiento o petición de los particulares , que obre en otra entidad pública, 

procederán a solicitar a la entidad el envío de dicha información. En tal caso, la carga de la prueba no corresponderá́ al usuario. 

Será permitido el intercambio de información entre distintas entidades oficiales, en aplicación del principio de colaboración. El 

envío de la información por fax o por cualquier otro medio de transmisión electrónica, proveniente de una entidad pública, 

prestará mérito suficiente y servirá́ de prueba en la actuación de que se trate, siempre y cuando se encuentre debidamente 

certif icado digitalmente por la entidad que lo expide y haya sido solicitado por el funcionario superior de aquel a quien se 

atribuya el trámite”.

Decreto 1413 de 

2017

En el Capítulo 2 Características de los Servicios Ciudadanos Digitales, Sección 1 Generalidades de los Servicios Ciudadanos 

Digitales

Decreto 2150 de 

1995
Por el cual se suprimen y reforman regulaciones, procedimientos o trámites innecesarios existentes en la Administración Pública

Decreto 4485 de 

2009
Por medio de la cual se adopta la actualización de la Norma Técnica de Calidad en la Gestión Pública.

Decreto 235 de 

2010
Por el cual se regula el intercambio de información entre entidades para el cumplimiento de funciones públicas.

Decreto 2364 de 

2012
Por medio del cual se reglamenta el artículo 7 de la Ley 527 de 1999, sobre la f irma electrónica y se dictan otras disposiciones.

Decreto 2693 de 

2012

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Línea de la República de Colombia, se 

reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Decreto 1377 de 

2013
Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos Personales.    

Decreto 2573 de 

2014

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en línea, se reglamenta parcialmente la Ley 

1341 de 2009 y se dictan otras disposiciones

Decreto 2433 de 

2015

Por el cual se reglamenta el registro de TIC y se subroga el título 1 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto 

Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones.

Decreto 1078 de 

2015
Por medio del cual se expide el Decreto Único Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones
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Marco Normativo Descripción

Decreto 103 de 

2015
Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones

Decreto 415 de 

2016

Por el cual se adiciona el Decreto Único Reglamentario del sector de la Función Pública, Decreto Numero 1083 de 2015, en lo 

relacionado con la definición de los lineamientos para el fortalecimiento institucional en materia de tecnologías de la información 

y las Comunicaciones.

Decreto 728 2016 Actualiza el Decreto 1078 de 2015 con la implementación de zonas de acceso público a Internet inalámbrico

Decreto 728 de 

2017

Por el cual se adiciona el capítulo 2 al título 9 de la parte 2 del libro 2 del Decreto Único Reglamentario del sector TIC, Decreto 

1078 de 2015, para fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través 

de la implementación de zonas de acceso público a Internet inalámbrico.

Decreto 1499 de 

2017

Por medio del cual se modif ica el Decreto 1083 de 2015, Decreto Único Reglamentario del Sector Función Pública, en lo 

relacionado con el Sistema de Gestión establecido en el artículo 133 de la Ley 1753 de 2015.

Decreto 612 de 

2018

Por el cual se f ijan directrices para la integración de los planes institucionales y estratégicos al Plan de Acción por parte de las 

entidades del Estado.

Decreto 1008 de 

2018

Por el cual se establecen los lineamientos generales de la política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la 

parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario del sector de Tecnologías de la Información y las 

Comunicaciones.

Por el cual se dictan normas para simplif icar, suprimir y reformar trámites, procesos y procedimientos innecesarios existentes 

en la administración pública

Cap. II Transformación Digital Para Una Gestión Publica Efectiva

Decreto 620 de 

2020
Estableciendo los lineamientos generales en el uso y operación de los servicios ciudadanos digitales"

Resolución 2710 

de 2017
Por la cual se establecen los lineamientos para la adopción del protocolo IPv6.

Resolución 3564 

de 2015
Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a la Información Pública.

Resolución 3564 

2015

Reglamenta algunos artículos y parágrafos del Decreto número 1081 de 2015 (Lineamientos para publicación de la Información 

para discapacitados)

Norma Técnica 

Colombiana NTC 

5854 de 2012

Accesibilidad a páginas w eb El objeto de la Norma Técnica Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad 

que son aplicables a las páginas w eb, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

CONPES 3292 de 

2004

Señala la necesidad de eliminar, racionalizar y estandarizar trámites a partir de asociaciones comunes sectoriales e 

intersectoriales (cadenas de trámites), enfatizando en el f lujo de información entre los eslabones que componen la cadena de 

procesos administrativos y soportados en desarrollos tecnológicos que permitan mayor eficiencia y transparencia en la 

prestación de servicios a los ciudadanos.

Conpes 3920 de 

Big Data, del 17 de 

abril de 2018

La presente política tiene por objetivo aumentar el aprovechamiento de datos, mediante el desarrollo de las condiciones para 

que sean gestionados como activos para generar valor social y económico. En lo que se refiere a las actividades de las 

entidades públicas, esta generación de valor es entendida como la provisión de bienes públicos para brindar respuestas 

efectivas y útiles frente a las necesidades sociales.

Conpes 3854 

Política Nacional 

de Seguridad 

Digital de 

Colombia, del 11 

de abril de 2016

El crecimiento en el uso masivo de las Tecnologías de la Información y las Comunicaciones (TIC) en Colombia, reflejado en la 

masif icación de las redes de telecomunicaciones como base para cualquier actividad socioeconómica y el incremento en la 

oferta de servicios disponibles en línea, evidencian un aumento signif icativo en la participación digital de los ciudadanos. Lo que 

a su vez se traduce en una economía digital con cada vez más participantes en el país. Desafortunadamente, el incremento en 

la participación digital de los ciudadanos trae consigo nuevas y más sofisticadas formas para atentar contra su seguridad y la 

del Estado. Situación que debe ser atendida, tanto brindando protección en el ciberespacio para atender estas amenazas, como 

reduciendo la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de los posibles afectados para 

identif icar y gestionar este riesgo

Conpes 3975

Define la Política Nacional de Transformación Digital e Inteligencia Artif icial, estableció una acción a cargo de la Dirección de 

Gobierno Digital para desarrollar los lineamientos para que las entidades públicas del orden nacional elaboren sus planes de 

transformación digital con el f in de que puedan enfocar sus esfuerzos en este tema.

Circular 02 de 2019

Con el propósito de avanzar en la transformación digital del Estado e impactar positivamente la calidad de vida de los 

ciudadanos generando valor público en cada una de las interacciones digitales entre ciudadano y Estado y mejorar la provisión 

de servicios digitales de confianza y calidad.

Directiva 02 2019 Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador único y se dictan otras disposiciones

Decreto 2106 del 

2109
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4. RUPTURAS ESTRATÉGICAS 
 

Las rupturas estratégicas nos permiten identificar los paradigmas a romper en la 

Entidad para llevar a cabo la transformación de la gestión de TI.  A continuación, se 

listan las siguientes rupturas estratégicas identificadas: 

 

 Implementar la tecnología que permita adaptar herramientas y hacer posible el 

TELETRABAJO. 

● La tecnología debe ser considerada un factor de valor estratégico para la 

Entidad. 

 

 Se identifica la necesidad de ir migrando los servicios informáticos de la Entidad 

al uso de servicios de computación en la nube, desarrollando la arquitectura de 

infraestructura de TI que permita el aprovechar las oportunidades de esta 

tecnología, de acuerdo al costo/beneficio adecuado. 

  

● Se debe analizar la implementación de un procedimiento de calidad de datos 

que permita tener la información íntegra y confiable.  

 

● Se identifica la necesidad de implementar herramientas tecnológicas avanzadas, 

como la analítica de datos e inteligencia de negocios, minería de datos y Bigdata 

para lograr resultados que apoyen de una manera más ágil y eficiente el proceso 

auditor. 

 

● Adecuar los procesos relacionados con la seguridad de la información a lo 

solicitado por los lineamientos del marco de referencia MSPI (Modelo de 

Seguridad y Privacidad de la Información). 

5.  SITUACION ACTUAL 

La Contraloría General de Medellín,  consideró necesario realizar un proceso de 

actualización del PETI, debido al gran esfuerzo realizado durante el año 2020 en 

PRO del cumplimiento de los lineamientos de Gobierno Digital, así como los 

ejercicios previos realizados tales como proyectos y actividades de fortalecimiento 
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de capacidades institucionales de TICS, teniendo en cuenta la pandemia y el trabajo 

en casa, esto contribuyó a identificar una nueva problemática la cual explicamos a 

continuación: 

El Marco de Referencia tiene seis dominios: Estrategia TI, Gobierno TI, Información, 

Sistemas de Información, Servicios Tecnológicos y Uso y Apropiación. Cada 

dominio tiene ámbitos, que agrupan lineamientos, además de roles, una 

normatividad, indicadores e instrumentos para la adopción.  

 

Sus lineamientos están definidos de la siguiente manera:  

 

 Estrategia TI: Este dominio tiene el fin de apoyar el proceso de diseño, 

implementación y evolución de la Arquitectura TI en las instituciones, para 

lograr que esté alineada con las estrategias organizacionales y sectoriales.  

 Gobierno TI: Este dominio brinda directrices para implementar esquemas de 

gobernabilidad de TI y para adoptar las políticas que permitan alinear los 

procesos y planes de la institución con los del sector.  

 Información: Este dominio permite definir el diseño de los servicios de 

información, la gestión del ciclo de vida del dato, el análisis de información y 

el desarrollo de capacidades para el uso estratégico de la misma.  

 Sistemas de Información: Este dominio permite planear, diseñar la 

arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestión de los 

sistemas que facilitan y habilitan las dinámicas en una institución.  

 Servicios Tecnológicos: Este dominio permite gestionar con mayor eficacia y 

transparencia la infraestructura tecnológica que soporta los sistemas y 

servicios de información en las instituciones.  

 Uso y Apropiación: Este dominio permite definir la estrategia y prácticas 

concretas que apoyan la adopción del Marco y la gestión TI que requiere la 

institución para implementar la Arquitectura TI.  

5.1 Estrategia de TI 

 

Dentro de las estrategias implementadas por la organización se encuentra su Plan 

Estratégico de Tecnologías de Información PETI, el cual tiene una vigencia de dos 
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años (2020 - 2021) y es actualizado anualmente, sus objetivos se encuentran 

alineados con el Plan Estratégico Institucional.  

 

Derivado de lo anterior, la Entidad cuenta al día de hoy con avances importantes en 

algunos de los dominios de la arquitectura empresarial (AE) propuesta por el 

MINTIC, como lo son: una mesa de ayuda institucional y unas políticas de TI 

definidas y las cuales están incluidas dentro de las políticas de operación. 

 

La mesa de ayuda tiene como objetivo principal, brindar mejores servicios a los 

funcionarios de la Entidad.  En el informe generado trimestralmente se evidencia el 

comportamiento de cada uno de los servicios ofrecidos, la cantidad de sus 

requerimientos y la evaluación que los solicitantes realizan a los servicios; a partir 

de este suministro, se aplican las decisiones de mejoramiento por parte de la 

Dirección de Desarrollo Tecnológico. 

 

Con respecto a las políticas del área de TI, éstas se encuentran incorporadas en las 

Políticas de Operación, en el Sistema de Gestión Institucional (Aplicativo 

Isolución), donde de manera periódica son analizadas y actualizadas por parte de 

la Dirección de Desarrollo Tecnológico. 

 

Para la construcción del análisis de la situación actual, se tomó como base la 

herramienta proporcionada por el MINTIC: IT4+ Rupturas Estratégicas de la Gestión 

de TI, Sección Estrategia de TI, (ver Anexo A). 

5.2 Uso y Apropiación de la Tecnología 

 

Actualmente la CGM, cuenta con acciones para la movilización de grupos de interés, 

a través de las encuestas institucionales publicadas en el portal corporativo (Web e 

Intranet), como en los diferentes mecanismos establecidos por cada una de las 

dependencias de la organización. Sin embargo, no se cuenta con herramientas 

técnicas para la gestión del cambio, que permita incentivar el desarrollo de las 

habilidades. 

 

La Entidad cuenta con herramientas de aprendizaje para mejorar los procesos de 

capacitación y autoaprendizaje, como son: videos instructivos del proyecto 
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aprendiendo haciendo y las publicaciones en la intranet link Tutoriales Sistemas de 

Información, que cubren procedimientos para hacer uso de los aplicativos, Mercurio, 

Isolución y Gestión Transparente. 

 

De otro lado, actualmente la Dirección de Desarrollo Tecnológico, realiza la 

sensibilización de TIPS de seguridad informática, manejo de la Información y uso 

de los recursos de TI, los cuales son publicados a través de los diferentes canales 

de la organización como parte la estrategia de cumplimiento para el uso y 

apropiación de las TIC.  

 

Como herramienta de apoyo en el análisis de la situación actual de este dominio, 

se tomó como base la ayuda proporcionada por el MINTIC: IT4+ Rupturas 

Estratégicas de la Gestión de TI, Sección Uso, (ver Anexo B). 

5.3 Sistemas de Información 

 

La Entidad cuenta con un Sistema de Gestión Integral, en el cual se encuentran 

documentados cada uno de los procesos y procedimientos de la organización y 

como parte del apoyo a cada uno de ellos se cuenta con sistemas de información 

que a continuación serán descritos. 

 

Como herramienta de apoyo en el análisis de la situación actual de este dominio, 

se tomó como base la ayuda proporcionada por el MINTIC: IT4+ Rupturas 

Estratégicas de la Gestión de TI, Sección Sistemas de información (Ver anexo C), 

y del cual se amplía así: 

 

5.3.1 Sistema de recursos humanos KACTUS HR 

 

Kactus HR es un software de Nómina y Gestión Humana, una solución tecnológica 

integrada que administra todos los aspectos relacionados con los recursos 

humanos, y que en la CGM apoya el proceso de Talento Humano, que lo componen 

los siguientes módulos: 

 

Nómina: Permite la liquidación de nómina teniendo en cuenta conceptos como: 

horas ordinarias, horas extras, recargos legales, incapacidades, auxilios, 
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préstamos, libranzas, fondos de empleados, embargos, primas, entre otros. 

Adicionalmente maneja los siguientes procesos: 

  

● Liquidación de aportes de seguridad social: generando los reportes y medios 

magnéticos para las diferentes entidades EPS, ARL, AFP. 

 

● Interfaz contable con el sistema financiero SEVEN-ERP de los siguientes 

elementos: nómina, aportes parafiscales, provisiones y seguridad social. 

Adicionalmente realiza la interfaz Presupuestal y de Cuentas por Pagar de los 

descuentos realizados a los empleados con destino a terceros. 

 

● Prestaciones sociales: maneja todos los procesos de prestaciones sociales 

legales y extralegales, según las políticas que tenga la Entidad. 

 

● Administración de vacaciones: contemplando la solicitud del empleado o 

programación de la Entidad, la liquidación de las vacaciones en tiempo o dinero, 

aplazamiento de vacaciones, reversión de vacaciones. 

 

● Conservación de la información histórica de contratos, liquidaciones, entre otros. 

 

Biodata (hojas de vida): permite capturar y almacenar la información de la hoja de 

vida de los funcionarios: datos personales como el número de documento, nombres, 

apellidos, fecha y lugar de nacimiento, datos familiares, estudios realizados tanto 

formales como informales. 

 

Análisis de cargos: permite especificar cada uno de los cargos dentro de la planta 

de personal, con sus correspondientes requisitos, descripción y su manual de 

funciones. 

 

Evaluación de desempeño: mediante un aplicativo en ambiente web denominado 

EDL permite almacenar y procesar la información los compromisos 

comportamentales y funcionales de los empleados y realizar en el sistema la 

calificación del desempeño de los funcionarios con los respectivos formatos y 

reportes. 
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Formación y desarrollo: permite registrar y mantener actualizada la información 

acerca de la educación formal y no formal de los empleados, con lo cual se brinda 

una herramienta al área de Capacitación para diseñar y definir programas de 

formación dentro del objetivo que persigue este proceso. 

 

Bienestar de personal: permite definir todos los tipos de eventos ya sea recreativos 

y deportivos que se pueden desarrollar en la Entidad y permite inscribir los 

funcionarios con sus beneficiarios; a los programas denominados Motivación e 

Integración. 

 

Seguridad y administración: El aplicativo cuenta con un módulo de seguridad que 

verifica la identidad del usuario, asigna permisos a programas, registra la relación 

usuario empresa, relación conceptos empresa, relación conceptos usuario, entre 

otros; lo que genera un ambiente seguro y dinámico que garantiza la seguridad de 

la información de la Entidad. 

 

LOG Auditoría: Quedan registradas todas las funciones realizadas en el sistema, 

indicando la operación realizada, usuario, fecha y tipo (adición, modificación o 

borrado); con lo cual se genera un log de auditoría que permite suministrar informes 

muy útiles. 

 

5.3.2 Sistema administrativo financiero: SEVEN ERP 

 

SEVEN-ERP es una solución tecnológica basada en procesos para la gestión 

financiera, administrativa y contratación; es un sistema que se encuentra diseñado 

en forma modular, la aplicación está totalmente integrada, los módulos que la 

componen son: 

 

Contabilidad: permite el control gerencial y administrativo de la información 

contable, tiene implementado el Plan General de la Contabilidad Pública (PGCP), 

facilitando así mismo, la generación de reportes, como listados de chequeo, 

balances de prueba y libros auxiliares, permite la definición de conceptos fiscales, 

como por ejemplo retenciones, IVA, entre otros. 
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Presupuesto: es el encargado de controlar y administrar la ejecución, 

contabilización, y control de los presupuestos de ingresos y egresos de la vigencia 

fiscal, programación del control de PAC, manejo de reservas presupuestales, 

adicionalmente permite la asociación de rubros presupuestales con las cuentas 

contables de presupuesto del Plan General de la Contabilidad Pública, para la 

contabilización automática de la ejecución presupuestal. 

 

Tesorería: permite la administración y seguimiento de los ingresos de los recursos 

financieros y los egresos que son los pagos de la Entidad, y egreso, como el recibo 

de caja, las consignaciones, el comprobante de egreso, notas débito y crédito. 

 

Compras: encargado del registro y almacenamiento del proceso de compras y se 

compone de las siguientes actividades: las solicitudes internas o requisiciones de 

compras, las cotizaciones a proveedores, el registro de proveedores, la generación 

de órdenes de compra local, la definición de los diferentes despachos de una orden 

y la recepción de la mercancía en las bodegas. 

 

Contratos: permite ingresar y almacenar la información precontractual y 

contractual, desde el proceso de selección y contratación hasta la liquidación de los 

contratos. 

 

Inventarios: se utiliza para el manejo y control de los inventarios de la Entidad, con 

la posibilidad de reportes de movimientos, cantidades y costos; manejo de bodegas. 

 

Debido a que la CGM no tiene almacén, tanto los activos fijos como los de consumo 

de papelería y cafetería se entregan directamente a las dependencias, por eso el 

módulo solo se utiliza para el ingreso de los activos fijos, con los siguientes 

programas. 

 

 - Movimiento de entradas y salidas de activos fijos. 

 

 -Traslados entre bodegas de activos fijos. 

 

Activos fijos: permite el manejo de los activos de la empresa, llevando el registro 

histórico de los movimientos que afectan el activo, la depreciación acumulada, los 
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ajustes por inflación y los movimientos que no afectan la parte contable y que 

permiten un control administrativo de los mismos. 

 

Facturación y cartera: respecto a este módulo, se viene utilizando en la CGM para 

la facturación y cartera de los préstamos de vivienda de personas que fueron 

funcionarios y que ya no están vinculados; es de anotar que para los funcionarios 

vinculados con préstamo de vivienda el cobro de las cuotas se realiza mediante 

deducciones en cada uno de los pagos de la nómina y el área financiera realiza el 

asiento contable. 

 

Proveedores: administra la información de los proveedores con el fin controlar y 

realizar los pagos de las obligaciones de la Entidad, es decir, las cuentas por pagar. 

 

5.3.3 Sistema Mercurio 

 

Es el sistema de gestión documental, consiste en controlar de un modo eficiente y 

sistemático la creación, recepción, utilización y disposición de los documentos, el 

cual permite coordinar y controlar las actividades específicas que afecten a la 

creación, recepción, ubicación, acceso y preservación de los documentos y 

custodiar y recuperar la documentación que se genera de un modo eficaz. A 

continuación, se presentan los siguientes módulos: 

 

Bandejas: este menú trae las bandejas del usuario con sus documentos 

correspondientes y la cantidad de documentos en cada una de ellas.  

 

Consultas: es el menú que contiene las consultas que se pueden realizar en el 

aplicativo, tal como histórico de destinatarios, histórico de WorkFlow, movimientos 

de los documentos, expedientes, búsqueda avanzada, consultas adicionales, 

consulta archivo gestión, préstamos, indexador de contenido.   

 

Reportes: en este menú se pueden generar informes que se emiten o presentan 

con base en la realización de una actividad o tarea relacionada con los documentos 

de Mercurio.  
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Seguridad: es el menú que permite cambiar las contraseñas de acceso y firma, 

agregar además una palabra clave para recordar la contraseña cuando se olvida.  

 

Contraseña de acceso: permite cambiar la contraseña de ingreso a Mercurio Web.  

 

Contraseña firma digital: al dar clic permite cambiar la contraseña de la firma 

electrónica, siempre y cuando el usuario administrador asigne el respectivo permiso.  

 

Ayuda: este nos explica todas las funcionalidades de Mercurio Web.  

 

Administración: permite administrar la configuración de los usuarios, maestros del 

sistema y rutas o flujos de trabajo, además crear suplencias, es decir a un usuario 

que sale a vacaciones, esté incapacitado, se ausente temporalmente de la empresa, 

el sistema permite transferir todos los documentos de la bandeja de WorkFlow para 

que estos sean realizados por otro usuario suplente, mientras el principal se 

encuentre ausente. Al dar clic en suplencia muestra la ventana de activación de 

suplencia. 

 

Sistema Gestión Transparente 

 

Es un sistema de información especializado en el apoyo de los procesos propios de la 

aplicación del control fiscal según el modelo colombiano, permitiendo integrar las 

actividades fundamentales de la auditoría fiscal: rendición de información a los entes 

de control, planificación de las auditorías, ejecución de auditorías, gestión de hallazgos, 

procesos jurídicos de responsabilidad fiscal y cobro coactivo. A continuación, se 

presenta sus módulos: 

 

Control: permite definir la mayoría de los parámetros de operación del software, 

incluyendo detalles de la información que será requerida a los sujetos de control, 

cuentas de usuario del sistema y gestión de perfiles de seguridad sobre los diferentes 

módulos. 

 

Rendición: permite a los sujetos de control cargar la información que legalmente deben 

rendir, cumpliendo los parámetros que son definidos en el mismo software por la CGM. 
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Misional: permite apoyar las actividades de planificación y ejecución de las auditorías 

fiscales, además de habilitar su articulación con las actividades propias de los procesos 

de responsabilidad fiscal y cobro coactivo. 

 

Ciudadano: permite desplegar a la comunidad en general información, tanto sobre la 

rendición de los sujetos de control, como de los demás procesos misionales de la CGM. 

 

Sistema Isolución 

 

Es el software integral para la implementación, automatización y mantenimiento del 

Sistema de Gestión de la Calidad para las organizaciones, de manera eficaz y eficiente, 

reduciendo costos y aumentando el impacto de productividad. A continuación, se 

presentan los siguientes módulos: 

 

Permite gestionar de manera ágil y controlada toda la documentación del SGC con 

listados maestros, modelos documentales predefinidos o personalizados, tablas de 

retención documental, control de obsoletos. 

 

Módulo tareas: permite gestionar y realizar seguimiento fácilmente a todas las 

actividades internas o externas al SGC y para todos los usuarios. El software remite 

alertas automáticas al correo. 

 

Módulo planeación: permite registrar el contexto estratégico y los respectivos planes 

tácticos. 

 

Módulo documentación: permite gestionar de manera ágil y controlada toda la 

documentación del SGC con listados maestros, modelos documentales predefinidos o 

personalizados, tablas de retención documental, control de obsoletos. 

 

Módulo medición: permite administrar los indicadores de gestión (o KPI's) de forma 

automática y cuantificar las mediciones, visualizarlas y elaborar informes y exportarlos. 

 

Módulo mejoramiento y auditoría: permite gestionar fácilmente acciones correctivas, 

preventivas, de mejora, manejo de producto no conforme, estadísticas, planes y 

programas. Incluye acciones para abordar Riesgos y Contexto Estratégico y además 
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programar y ejecutar cronogramas de auditorías, listas de chequeo y registro de 

hallazgos, elabore informes automáticos, evalúe y califique a los auditores. 

    

Módulo riesgos DAFP: permite identificar, analizar y registrar los controles a los 

riesgos que se identifican en los diferentes procesos. 

 

Módulo Clientes: permite elaborar, enviar y tabular encuestas de satisfacción a sus 

clientes en listas de distribución. 

 

Módulo de Configuración: permite administrar los roles de usuarios, grupos, 

sucursales, áreas; los niveles de acceso y seguridad por cada uno y modificar 

parámetros por cada módulo o funcionalidad y realice el seguimiento a la bitácora de 

acciones. 

 

Sistema - Intranet: 

 

La Intranet de la CGM, es la infraestructura tecnológica de base, que permite el 

desarrollo de la estrategia de comunicación permanente de cara a los servidores 

públicos de la Entidad.  Esta infraestructura debe permitir que los funcionarios internos 

y los que se encuentran laborando en otra entidad, puedan compartir recursos, 

intercambiar información, realizar procesos y actividades conjuntas, desarrollar 

trámites y servicios en línea, entre otros. A continuación, se describen los siguientes 

módulos: 

 

Nuestra Entidad: está diseñado para visualizar la misión, visión, plan estratégico, 

organigrama, directorio de servidores y la información corporativa. 

 

Gestión administrativa: en esta sección se presenta información relacionada con los 

comités de la Entidad, planes e informes de gestión, manual de contratación, 

resoluciones y circulares. 

 

Bienestar: en esta sección se publica todo lo pertinente por parte de la Dirección de 

Talento Humano y que sea de interés o impacto para los servidores de la Entidad. 
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Sistemas de información: fue diseñado para brindar servicios específicos a los 

servidores de la Entidad en materia de aplicativos: mesa de ayuda, sistema integrado 

de gestión Isolución, sistema de gestión documental Mercurio, Gestión Transparente y 

Kactus y Seven. 

 

Comunicaciones: fue diseñado para que los funcionarios de la Entidad tengan los 

comunicados y boletines que se publican internamente, para facilitar el flujo adecuado 

de la información, contranotas, galería, agenda, información de interés y clasificados.  

 

Encuestas institucionales: esta sección fue diseñada para almacenar las encuestas 

institucionales construidas de acuerdo a los eventos o actividades realizadas en la 

Entidad. 

 

Sistema - WEB 

 

El portal corporativo de la CGM, es uno de los principales canales de comunicación 

ofrecidos a la ciudadanía para ofrecer información y permitir la participación en la 

construcción de sus planes y proyectos, se encuentra acorde con los lineamientos 

establecidos con la Ley 1712 de 2017, ley de acceso y transparencia a la 

información pública y con la estrategia de Gobierno Digital, establecida por el 

MINTIC. Cabe anotar que tanto la Web y la Intranet de la Entidad, durante la 

vigencia 2018 y 2019 pasó a cargo de la Oficina de Comunicaciones. La Dirección 

de Desarrollo Tecnológico garantiza la disponibilidad de los portales.  A 

continuación, se describen los módulos, más importantes, así: 

 

Información corporativa: esta sección se encuentra destinada a la publicación de 

información institucional de la Entidad, como su misión, visión, planta de cargos, 

normativa, entidades auditadas, entre otros. 

 

Rendición de cuentas: aquí se encuentra dispuesta la herramienta tecnológica que 

permite realizar la rendición de la cuenta fiscal e informes del municipio de Medellín 

y sus entidades descentralizadas a través del aplicativo Gestión Transparente. 

 

PQRSD: la Entidad ofrece a la ciudadanía servicios de radicación de Peticiones, 

Quejas, Reclamos, Solicitudes y Denuncias PQRSD en línea, adicionalmente ofrece 
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orientación permanente a la ciudadanía, la forma de consulta de sus solicitudes 

radicadas y les ofrece un glosario con términos. 

 

Informes y publicaciones: en esta sección se publican los contenidos con informes 

de PQRSD, Fiscal y Financiero, Ambiental, de Control Interno, Plan Anticorrupción, 

Informes de Auditoría, entre otras publicaciones de interés para la ciudadanía.   

 

Transparencia y acceso a la información pública: en este módulo se presenta 

toda la información que de acuerdo a la Ley 1712 de 2014 debe de existir en el 

portal corporativo de la Entidad, con los componentes que allí se alojan, el MINTIC 

realiza parte de la evaluación de cada vigencia para la política de Gobierno Digital. 

Algunas de las publicaciones se encuentran consolidadas por temas así: estructura 

orgánica, participación, mecanismos de contacto, mecanismos de supervisión, 

mecanismos para la atención al ciudadano, información financiera y contable, 

políticas, planes, procesos y procedimientos, gestión documental, contratación, 

datos abiertos, participación de la comunidad en planes y políticas y gestión de 

información pública. 

 

 

Contratación: en este módulo, dando cumplimento al estatuto anticorrupción Ley 

1474 del año 2011, se hacen publicaciones en la Web del proceso de contratación 

desde el ciclo precontractual hasta contractual, es así como en este sitio publica: el 

respectivo plan de compras, los avisos de convocatoria para los procesos de 

contratación nuevos y para que los proveedores o posibles oferentes sigan paso a 

paso la transparencia del mismo. 

 

Notificaciones y citaciones: En esta sección encontrará las notificaciones y 

citaciones de la Contraloría Auxiliar de Responsabilidad Fiscal y Jurisdicción 

Coactiva, así como de la Contraloría Auxiliar de Participación Ciudadana. 

 

Comunicaciones: en esta sección se tiene a disposición de la ciudadanía los 

boletines de prensa, agenda y programas de televisión emitidos por parte de la 

Entidad.  
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Como herramienta de apoyo en análisis de la situación actual de este dominio, se 

tomó como base la herramienta proporcionada por el MINTIC: IT4+ Rupturas 

Estratégicas de la Gestión de TI, Sistemas de información, (ver Anexo B). 

5.4 Servicios Tecnológicos 

 

La CGM ha venido desarrollando fortalezas en cuanto a los servicios tecnológicos, 

especialmente en la gestión de operaciones donde se tiene establecidos procesos 

de monitoreo y gestión de eventos que han llevado a contar con un nivel de 

disponibilidad que satisface los requerimientos de los usuarios.  

 

En cuanto a la prestación del servicio se han venido madurando los avances hacia 

la atención estructurada de incidentes y requerimientos y así contar con un punto 

único de contacto, además de disponer de un portafolio adecuado de servicios más 

amigable hacia los usuarios. Permitiendo de esta forma ser más eficiente en la 

clasificación de los casos y por ende en la asignación de su responsable, lo que 

redunda en un menor tiempo de solución para el usuario final. 

 

No obstante, aún existen importantes oportunidades de mejora en lo relacionado 

con la identificación de las necesidades de capacidades tecnológicas y al 

establecimiento formal de un esquema de arquitectura tecnológica. Se aplicó 

igualmente la herramienta proporcionada por el MINTIC: IT4+ Rupturas Estratégicas 

de la Gestión de TI, Sección Servicios Tecnológicos. 

5.5 Gestión de Información 

 

La información se usa para responder a las necesidades de  la Entidad y sus partes 

interesadas,  ya sea para tomar decisiones, para los procesos o satisfacer a grupos 

de interés como los grupos de auditoría, la comunidad y el Concejo de Medellín, 

además permite  apoyar las decisiones, basadas en la información que se extrae de 

las fuentes habilitadas, es necesario fomentar el desarrollo de la capacidad de 

análisis en las personas que definen las políticas, estrategias y mecanismos de 

seguimiento, evaluación y control, por ello se debe contar con herramientas 
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orientadas al seguimiento, análisis y a la presentación y publicación de información 

según sus ciclos de vida y de acuerdo con los diversos públicos o audiencias.  

 

La Entidad actualmente cuenta con la certificación en interoperabilidad expedida por 

parte del Ministerio de las Tecnologías de la Información y las Comunicaciones, lo 

que nos permite establecer colaboración entre organizaciones para intercambiar 

información y conocimiento con el propósito de facilitar la entrega de servicios en 

línea a ciudadanos, empresas y a otras entidades. Como herramienta de apoyo en 

análisis de la situación actual de este dominio, se tomó como base la herramienta 

proporcionada por el MINTIC: IT4+ Rupturas Estratégicas de la Gestión de TI, 

Sección Información (Ver anexo D). 

5.6 Gobierno de TI 

 

Es la estructura de relaciones de procesos, políticas y directrices definidos en la 

Entidad, destinados a dirigir y controlar la empresa, con la finalidad de alcanzar sus 

objetivos y añadir valor,  además garantizar el alineamiento, la planeación, 

organización, entrega de servicios de TI de manera oportuna, continua y segura. 

Como herramienta de apoyo en análisis de la situación actual de este dominio, se 

tomó como base la herramienta proporcionada por el MINTIC: IT4+ Rupturas 

Estratégicas de la Gestión de TI, Sección Gobierno TI. 

6. ANÁLISIS DE LA SITUACIÓN ACTUAL 

 

El análisis de la situación actual, tiene como base la información histórica de la 

Entidad, además de la recolección de la información, la observación de los procesos 

y las necesidades establecidas.  

 

De acuerdo a lo anterior, se realiza una agrupación de los elementos y se presenta 

una descripción breve de cada uno: 

6.1 Análisis del Dominio de Estrategia de TI   

Dentro de la estrategia de TI se establece en uno de sus objetivos “mejorar la 

efectividad de la gestión pública y el servicio al ciudadano nacional y territorial”, y 
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como algunas de las acciones ligadas para el cumplimiento de dicho objetivo se 

destaca:  

  

 La documentación de la estrategia TI, se encuentra en proceso de 

maduración y mejoramiento.  

  

 Mejorar la infraestructura tecnológica de los sistemas de información que 

permita fortalecer el acceso a las fuentes de información de los procesos 

misionales y administrativos de la Entidad.  

 

 Formular la política pública, lineamientos y estándares necesarios para 

garantizar la implementación de la Política de Gobierno Digital.  

 

Como parte del diagnóstico del buen gobierno en el literal de gestión pública 

efectiva, se encuentra que se ha avanzado en la implementación del Chief 

Information Officer (CIO) en las instituciones y de su comunidad de miembros, a 

través de la formación en liderazgo en el uso de las TIC. Para el caso particular, el 

director(a) administrativo (a) de Desarrollo Tecnológico de la Entidad, como 

responsable de la implementación de la nueva Política de Gobierno Digital, para ello 

se hicieron los ajustes resolutivos institucionales. Como entregable para este 

dominio se tiene contemplado la revisión de la nueva metodología del MINTIC 

liberada para el 2020 del Plan Estratégico de Tecnologías de la Información y de las 

Comunicaciones PETI. 

6.2 Análisis del Dominio de Gobierno de TI  

 

El PETI está alineado con el Plan Institucional de la Entidad, Se tienen definidas 

políticas y directrices que permiten alinear los procesos y planes de la Entidad, Sin 

embargo, Planta de personal del área tecnológica insuficiente, para implementar las 

nuevas tecnologías que se necesitan. 

La Dirección de Desarrollo Tecnológico de la Entidad, deberá monitorear las 

capacidades de TI de acuerdo a la asignación aprobada para la vigencia 

correspondiente, de manera tal que asegure el adecuado aprovisionamiento del 

talento humano y los recursos necesarios para la ejecución de sus proyectos. Para 
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ello se realizará el seguimiento financiero de los proyectos de TI y cuyo registro se 

efectúa en el aplicativo Isolución en el módulo de riesgos asociados al PETI. 

Igualmente, para el análisis de este dominio la Dirección de Desarrollo Tecnológico 

participa en la construcción de los estudios previos con proyectos de TI de manera 

conjunta con el equipo de contratación designado, (según los lineamientos de la 

Secretaría General) a partir de las directrices señaladas dentro del proceso de 

contratación, buscando siempre garantizar el beneficio económico y el mejor 

servicio para la Entidad, estableciendo de manera constante la relación costo 

beneficio, los puntos a destacar son los siguientes:  

6.3  Análisis del Dominio de Información 

La Entidad tiene la infraestructura para el almacenamiento y custodia de datos, se 

tienen definidos los riesgos y controles para perdida de confiabilidad de información 

y perdida de integridad de información, sin embargo, no se tiene la documentación 

y el gobierno de todas las bases de datos básicas, para integrarlas. 

Se tiene contemplado para la vigencia 2021, el ajuste de las políticas de operación 

referentes a la gestión de servicios TI, teniendo en cuenta que nos enfrentamos por 

la pandemia al trabajo en casa y a formalizar el teletrabajo, el cual deberá ser 

aprobado por la alta dirección y publicado por los canales de comunicación 

institucionales. 

 

Para temas de procesos y procedimientos se designó en la Entidad a la Secretaría 

General, para todo lo concerniente al programa de gestión documental, tablas de 

retención y valoración documental. Actualmente la Dirección de Desarrollo 

Tecnológico presta su apoyo correspondiente con recursos técnicos y humanos. 

 

La Dirección de Desarrollo Tecnológico, garantiza los mecanismos que permitan el 

acceso a los servicios de información por parte de los diferentes grupos de interés, 

contemplando características de accesibilidad, seguridad y usabilidad. 

6.4 Análisis del Dominio de Sistemas de Información 

 

Es importante destacar que no se presenta  la obsolescencia funcional, en los 

aplicativos que se tienen en la Entidad, teniendo en cuenta que la contratación del 
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mantenimiento incluye las actualizaciones de los mismos a la normatividad vigente, 

además se cuenta con unos parámetros  de referencia, que sirven de guía en  la 

implementación de los sistemas de información, sin embargo La demanda de 

servicios y productos no planeados (urgencias), afecta la capacidad operativa y de 

gestión del área de TI.  

 

Referente a este dominio se tiene documentado los sistemas de información de la 

Entidad. Se han realizado las cesiones de derechos patrimoniales a los desarrollos 

Realizados y se continúa con las mismas políticas para las contrataciones que lo 

ameriten para la vigencia 2021. 

 

Ahora bien, para la contratación referente al Sistema de Gestión Documental 

Mercurio, se continúa con el uso de agentes web para el año 2020, los cuales 

permiten las consultas de los expedientes por parte de la ciudadanía. 

 

 
Tabla 1. Sistematización de procesos. 

N. PROCEDIMIENTO PROCEDIMIENTO 

% 

sistematiza

ción META AVANCE 

1 
Gestión de Recursos e Infraestructura - 

Gestión Recursos Físicos y de servicios 

Administración y 

Mantenimiento de 

Bienes Muebles e 

Inmuebles 90% 3.45 3.105 

2 
Gestión de Recursos e Infraestructura- 

Gestión de las TIC 

Administración y 

Mantenimiento de 

las TIC 80% 3.45 2.76 

3 
Gestión del Talento Humano y del 

Conocimiento - Gestión del Conocimiento 
Apoyo Institucional 0% 3.45 0 

4 Participación Ciudadana 
Atención a 

Solicitudes 100% 3.45 3.45 

5 Control Fiscal - Auditorias Fiscales Auditoría Fiscal 90% 3.45 3.105 

6 
Gestión del Talento Humano y del 

Conocimiento - Talento Humano 
Bienestar Social 80% 3.45 2.76 

7 
Gestión del Talento Humano y del 

Conocimiento - Talento Humano 
Capacitación 80% 3.45 2.76 

http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FA%2FAdministracionyMantenimientodeBienesMuebleseInmuebles%5Fv3%2FAdministracionyMantenimientodeBienesMuebleseInmuebles%5Fv3%2Easp&IdArticulo=1690
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FA%2FAdministracionyMantenimientodeBienesMuebleseInmuebles%5Fv3%2FAdministracionyMantenimientodeBienesMuebleseInmuebles%5Fv3%2Easp&IdArticulo=1690
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FA%2FAdministracionyMantenimientodeBienesMuebleseInmuebles%5Fv3%2FAdministracionyMantenimientodeBienesMuebleseInmuebles%5Fv3%2Easp&IdArticulo=1690
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FA%2FAdministracionyMantenimientodeBienesMuebleseInmuebles%5Fv3%2FAdministracionyMantenimientodeBienesMuebleseInmuebles%5Fv3%2Easp&IdArticulo=1690
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FA%2FAdministracionyMantenimientodelasTIC%5Fv7%2FAdministracionyMantenimientodelasTIC%5Fv7%2Easp&IdArticulo=1693
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FA%2FAdministracionyMantenimientodelasTIC%5Fv7%2FAdministracionyMantenimientodelasTIC%5Fv7%2Easp&IdArticulo=1693
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FA%2FAdministracionyMantenimientodelasTIC%5Fv7%2FAdministracionyMantenimientodelasTIC%5Fv7%2Easp&IdArticulo=1693
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FA%2FApoyoInstitucional%5Fv2%2FApoyoInstitucional%5Fv2%2Easp&IdArticulo=1989
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FA%2FAtencionaSolicitudes%5Fv9%2FAtencionaSolicitudes%5Fv9%2Easp&IdArticulo=1976
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FA%2FAtencionaSolicitudes%5Fv9%2FAtencionaSolicitudes%5Fv9%2Easp&IdArticulo=1976
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FA%2FAuditoriaFiscal%5Fv3%2FAuditoriaFiscal%5Fv3%2Easp&IdArticulo=1799
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FB%2FBienestarSocial%5Fv8%2FBienestarSocial%5Fv8%2Easp&IdArticulo=1723
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FC%2FCapacitacion%5Fv7%2FCapacitacion%5Fv7%2Easp&IdArticulo=1724
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N. PROCEDIMIENTO PROCEDIMIENTO 

% 

sistematiza

ción META AVANCE 

8 
Gestión del Talento Humano y del 

Conocimiento - Centro de Documentación 

Centro de 

Documentación 70% 3.45 2.415 

9 Gestión Estratégica -Comunicación Pública 
Comunicación 

Pùblica 30% 3.45 1.035 

10 Control Fiscal - Consolidación Ambiental 
Consolidación 

Ambiental 40% 3.45 1.38 

11 
Control Fiscal - Consolidación Fiscal y 

Financiera 

Consolidación Fiscal 

y financiera 30% 3.45 1.035 

12 
Gestión de Recursos e Infraestructura - 

Gestión Financiera 
Contabilidad 100% 3.45 3.45 

13 
Gestión del Talento Humano y del 

Conocimiento - Talento Humano 

Evaluación del 

Desempeño Laboral 

y Comportamental1 90% 3.45 3.105 

14 Gestión de Evaluación y Seguimiento 
Evaluación 

Independiente 60% 3.45 2.07 

15 Gestión Estratégica - Gestión Documental 

Gestión 

Documental-

Correspondencia y 

Archivo 80% 3.45 2.76 

16 Gestión Estratégica - Gestión jurídica Gestiòn Júridica 

30% 3.45 1.035 

17 
Gestión del Talento Humano y del 

Conocimiento - Talento Humano 

Liquidación de 

Nómina y 

Prestaciones 

Sociales 100% 3.45 3.45 

18 
Gestión Estratégica - Planeación y Evaluación 

de la Gestión Institucional 

Planeación y 

Evaluación de la 

Gestión Institucional 30% 3.45 1.035 

19 
Gestión de Recursos e Infraestructura - 

Gestión Recursos Físicos y de servicios 

Prestación de 

Servicios Generales 30% 3.45 1.035 

20 
Gestión de Recursos e Infraestructura - 

Gestión Financiera 
Presupuesto 100% 3.45 3.45 

http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FC%2FCentrodeDocumentacion%5Fv6%2FCentrodeDocumentacion%5Fv6%2Easp&IdArticulo=1620
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FC%2FCentrodeDocumentacion%5Fv6%2FCentrodeDocumentacion%5Fv6%2Easp&IdArticulo=1620
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FC%2FComunicacionPublica%5Fv6%2FComunicacionPublica%5Fv6%2Easp&IdArticulo=1614
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FC%2FComunicacionPublica%5Fv6%2FComunicacionPublica%5Fv6%2Easp&IdArticulo=1614
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FC%2FConsolidacionAmbiental%5Fv9%2FConsolidacionAmbiental%5Fv9%2Easp&IdArticulo=1818
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FC%2FConsolidacionAmbiental%5Fv9%2FConsolidacionAmbiental%5Fv9%2Easp&IdArticulo=1818
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FC%2FConsolidacionFiscalyfinanciera%5Fv9%2FConsolidacionFiscalyfinanciera%5Fv9%2Easp&IdArticulo=1819
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FC%2FConsolidacionFiscalyfinanciera%5Fv9%2FConsolidacionFiscalyfinanciera%5Fv9%2Easp&IdArticulo=1819
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FC%2FContabilidad%5Fv8%2FContabilidad%5Fv8%2Easp&IdArticulo=1713
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FE%2FEvaluaciondelDesempennoLaboralyComportamental1%5Fv8%2FEvaluaciondelDesempennoLaboralyComportamental1%5Fv8%2Easp&IdArticulo=1908
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FE%2FEvaluaciondelDesempennoLaboralyComportamental1%5Fv8%2FEvaluaciondelDesempennoLaboralyComportamental1%5Fv8%2Easp&IdArticulo=1908
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FE%2FEvaluaciondelDesempennoLaboralyComportamental1%5Fv8%2FEvaluaciondelDesempennoLaboralyComportamental1%5Fv8%2Easp&IdArticulo=1908
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FE%2FEvaluacionIndependiente%5Fv2%2FEvaluacionIndependiente%5Fv2%2Easp&IdArticulo=2064
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FE%2FEvaluacionIndependiente%5Fv2%2FEvaluacionIndependiente%5Fv2%2Easp&IdArticulo=2064
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FG%2FGestionDocumental%2DCorrespondenciayArchivo%5Fv4%2FGestionDocumental%2DCorrespondenciayArchivo%5Fv4%2Easp&IdArticulo=1622
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FG%2FGestionDocumental%2DCorrespondenciayArchivo%5Fv4%2FGestionDocumental%2DCorrespondenciayArchivo%5Fv4%2Easp&IdArticulo=1622
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FG%2FGestionDocumental%2DCorrespondenciayArchivo%5Fv4%2FGestionDocumental%2DCorrespondenciayArchivo%5Fv4%2Easp&IdArticulo=1622
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FG%2FGestionDocumental%2DCorrespondenciayArchivo%5Fv4%2FGestionDocumental%2DCorrespondenciayArchivo%5Fv4%2Easp&IdArticulo=1622
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FG%2FGestionJuridica%5Fv9%2FGestionJuridica%5Fv9%2Easp&IdArticulo=1683
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FL%2FLiquidaciondeNominayPrestacionesSociales%5Fv7%2FLiquidaciondeNominayPrestacionesSociales%5Fv7%2Easp&IdArticulo=1907
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FL%2FLiquidaciondeNominayPrestacionesSociales%5Fv7%2FLiquidaciondeNominayPrestacionesSociales%5Fv7%2Easp&IdArticulo=1907
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FL%2FLiquidaciondeNominayPrestacionesSociales%5Fv7%2FLiquidaciondeNominayPrestacionesSociales%5Fv7%2Easp&IdArticulo=1907
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FL%2FLiquidaciondeNominayPrestacionesSociales%5Fv7%2FLiquidaciondeNominayPrestacionesSociales%5Fv7%2Easp&IdArticulo=1907
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FP%2FPlaneacionyEvaluaciondelaGestionInstitucional%5Fv11%2FPlaneacionyEvaluaciondelaGestionInstitucional%5Fv11%2Easp&IdArticulo=1151
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FP%2FPlaneacionyEvaluaciondelaGestionInstitucional%5Fv11%2FPlaneacionyEvaluaciondelaGestionInstitucional%5Fv11%2Easp&IdArticulo=1151
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FP%2FPlaneacionyEvaluaciondelaGestionInstitucional%5Fv11%2FPlaneacionyEvaluaciondelaGestionInstitucional%5Fv11%2Easp&IdArticulo=1151
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FP%2FPrestaciondeServiciosGenerales%5Fv2%2FPrestaciondeServiciosGenerales%5Fv2%2Easp&IdArticulo=1691
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FP%2FPrestaciondeServiciosGenerales%5Fv2%2FPrestaciondeServiciosGenerales%5Fv2%2Easp&IdArticulo=1691
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FP%2FPresupuesto%5Fv8%2FPresupuesto%5Fv8%2Easp&IdArticulo=1710
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N. PROCEDIMIENTO PROCEDIMIENTO 

% 

sistematiza

ción META AVANCE 

21 
Gestión del Talento Humano y del 

Conocimiento - Talento Humano 
Proceso Disciplinario 30% 3.45 1.035 

22 Participación Ciudadana 

Promoción de la 

Participación 

Ciudadana 100% 3.45 3.45 

23 
Gestión Estratégica - Rendición de la Cuenta 

Institucional 

Rendición de la 

Cuenta Institucional 100% 3.45 3.45 

24 
Control Fiscal - Responsabilidad Fiscal y 

Jurisdicción Coactiva 

Responsabilidad 

Fiscal y Jurisdicción 

Coactiva 30% 3.45 1.035 

25 Control Fiscal - Sanciones Fiscales Sanciones Fiscales 30% 3.45 1.035 

26 
Gestión del Talento Humano y del 

Conocimiento - Talento Humano 

Seguridad y Salud en 

el trabajo 40% 3.45 1.38 

27 
Gestión de Recursos e Infraestructura - 

Gestión Suministros de Bienes y servicios 

Suministro de Bienes 

y Servicios 100% 3.45 3.45 

28 
Gestión del Talento Humano y del 

Conocimiento - Talento Humano 

Suministro de 

Talento Humano, 

Situaciones 

Administrativas y 

Administración de 

Historias laborales 100% 3.45 3.45 

29 
Gestión de Recursos e Infraestructura - 

Gestión Financiera 
Tesorería 100% 3.45 3.45 

        100.1 66.93 

 

      

http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FP%2FProcesoDisciplinario%5Fv9%2FProcesoDisciplinario%5Fv9%2Easp&IdArticulo=1906
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FP%2FPromociondelaParticipacionCiudadana%5Fv8%2FPromociondelaParticipacionCiudadana%5Fv8%2Easp&IdArticulo=1977
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FP%2FPromociondelaParticipacionCiudadana%5Fv8%2FPromociondelaParticipacionCiudadana%5Fv8%2Easp&IdArticulo=1977
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FP%2FPromociondelaParticipacionCiudadana%5Fv8%2FPromociondelaParticipacionCiudadana%5Fv8%2Easp&IdArticulo=1977
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FR%2FRendiciondelaCuentaInstitucional%5Fv3%2FRendiciondelaCuentaInstitucional%5Fv3%2Easp&IdArticulo=1621
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FR%2FRendiciondelaCuentaInstitucional%5Fv3%2FRendiciondelaCuentaInstitucional%5Fv3%2Easp&IdArticulo=1621
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FR%2FResponsabilidadFiscalyJurisdiccionCoactiva%5Fv9%2FResponsabilidadFiscalyJurisdiccionCoactiva%5Fv9%2Easp&IdArticulo=1820
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FR%2FResponsabilidadFiscalyJurisdiccionCoactiva%5Fv9%2FResponsabilidadFiscalyJurisdiccionCoactiva%5Fv9%2Easp&IdArticulo=1820
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FR%2FResponsabilidadFiscalyJurisdiccionCoactiva%5Fv9%2FResponsabilidadFiscalyJurisdiccionCoactiva%5Fv9%2Easp&IdArticulo=1820
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSancionesFiscales%5Fv9%2FSancionesFiscales%5Fv9%2Easp&IdArticulo=1815
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSeguridadySaludeneltrabajo%5Fv8%2FSeguridadySaludeneltrabajo%5Fv8%2Easp&IdArticulo=1909
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSeguridadySaludeneltrabajo%5Fv8%2FSeguridadySaludeneltrabajo%5Fv8%2Easp&IdArticulo=1909
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeBienesyServicios%5Fv7%2FSuministrodeBienesyServicios%5Fv7%2Easp&IdArticulo=2065
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeBienesyServicios%5Fv7%2FSuministrodeBienesyServicios%5Fv7%2Easp&IdArticulo=2065
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2Easp&IdArticulo=1905
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2Easp&IdArticulo=1905
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2Easp&IdArticulo=1905
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2Easp&IdArticulo=1905
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2Easp&IdArticulo=1905
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FS%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2FSuministrodeTalentoHumano%5FSituacionesAdministrativasyAdministraciondeHistoriaslaborales%5Fv9%2Easp&IdArticulo=1905
http://10.6.201.58/isolucion/FramesetArticulo.asp?Pagina=bancoconocimiento%2FT%2FTesoreria%5Fv8%2FTesoreria%5Fv8%2Easp&IdArticulo=1711
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6.5 Análisis del Dominio de Servicios Tecnológicos 

Se tiene definido un diseño y estructuración de un esquema integral de soporte de servicios 

de TI cuenta con un catálogo de servicios dispuesto a través de la intranet (mesa de 

ayuda) la cual permite la prestación de los servicios a toda la Entidad. Para la 

vigencia 2021 se fortalecerá la mesa de ayuda como único canal de reporte de 

incidentes, sin embargo, Algunos usuarios no califican el servicio, después que se 

les ha solucionado el requerimiento. 

 

Referente al servicio de disposición de residuos tecnológicos en la organización, 

esta actividad es ejecutada por la C.A.A.F. Ambiental. 

 

Se cuenta con un plan de mantenimiento para los activos informáticos más 

relevantes al cual se le hace seguimiento periódicamente. Se tiene un procedimiento 

de respaldo establecido, el cual incluye el almacenamiento de información en sede 

remota.  

6.6 Análisis del Dominio de Uso y Apropiación 

Anualmente la Dirección de Desarrollo Tecnológico envía de manera consolidada a 

la Dirección de Gestión del Conocimiento, Capacitación e Investigación los 

requerimientos de capacitación en TI que han sido identificados, no solo por la 

aparición de nuevas tendencias y herramientas, sino también con el fin de que se 

garantice el desarrollo de las competencias internas requeridas en materia de 

tecnologías de la información, sin embargo hay  un número reducido  de 

funcionarios que no utilizan los sistemas de información, debido a la resistencia al 

cambio. 

Se han aplicado encuestas para conocer el nivel de uso y apropiación de algunos 

de los sistemas de información más relevantes en la organización, por  ello se han 

implementado y se tienen implementados videos que permiten la capacitación en 

los diferentes aplicativos que tiene la Entidad y capacitaciones virtuales teniendo 

en cuenta el trabajo en casa 
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7. ENFOQUE METODOLÓGICO 

La CGM como Entidad con autonomía administrativa y presupuestal, adoptó una 

metodología para el desarrollo de su plan estratégico de tecnología y sistemas de 

información llamado “MÉTODO BUSINESS SYSTEM PLANNING”, el cual se basa 

en la planeación estratégica y apunta a los siguientes aspectos:  

 

● La formulación, el diseño e implementación considera un conjunto de actividades 

de planeación estratégica combinada con sistemas de información y arquitectura 

informática, datos y el trabajo colectivo del talento humano, que deben apuntar 

y apoyar los programas, proyectos, metas del plan estratégico institucional.  

 

● La metodología sugiere utilizar y aplicar conceptos administrativos e 

informáticos, entre ellos, objetivos, estrategias, diseños de sistemas, análisis de 

problemas, análisis de impacto tecnológico, análisis de planeación, 

acompañados de la misión, visión,  metas y factores claves de éxito, donde se 

hace referencia a la “administración de información”, la “ingeniería de 

información” y otras, así como la “alineación estratégica”, comprendiendo éste 

como último concepto del negocio, las tecnologías de información, la 

infraestructura, los procesos que refleja una interdependencia entre el negocio, 

la informática y las comunicaciones. 

 

● Adicionalmente se implementó parcialmente algunas de las guías ofrecidas por 

el MINTIC en materia de los dominios del marco de referencia de arquitectura 

IT4+, con el fin de determinar el nivel de madurez tecnológico que tiene la 

Entidad en relación con las dimensiones del modelo del marco de referencia. 

8. ESTABLECIMIENTO DE LA ESTRATEGIA INSTITUCIONAL 

En esta etapa se busca tener un conocimiento general de la Entidad con el propósito 

de identificar los aspectos más relevantes de la organización que permitan una 

definición de la misión de la Entidad, de la informática y el análisis de las diferentes 

variables que influyen en el cumplimiento de la misma. 
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Para lograr que las TIC soporten que la Entidad evolucione, es necesario sostener 

intercambios de información bilaterales por medio de comunicación efectiva entre la 

Dirección de Desarrollo Tecnológico y las demás unidades de negocio. 

Es así como se retoman las líneas estratégicas, objetivos estratégicos, programas, 

y proyectos, a nivel institucional para que se alineen las estrategias y metas del Plan 

Estratégico de las Tecnología y las Comunicaciones. 

 
 

En el Plan Estratégico Institucional se definieron tres (3) Líneas Estratégicas como 

ejes fundamentales de esta gestión, cinco (5) Objetivos Estratégicos, dieciocho 

(18) Indicadores, trece (13) Estrategias, y cuarenta y un (41) Acciones. 

Las estrategias, programas, proyectos y metas del Plan Institucional, que se 

relacionan con el Plan Estratégico de Tecnología, Sistemas de Información y el 

PETI, es la línea Estratégica III, gestión administrativa 

 

Objetivo Estratégico 5: Fortalecer la gestión institucional y el bienestar de los 

Servidores públicos. 
Tabla 2. Fortalecimiento institucional en materia de TI 

Fuente: Plan Estratégico Institucional CGM 

 



Plan Estratégico de Tecnologías y Sistemas de Información                                            
PETI 2021 
NE GE PL PI 1520 01 17 2020         
 
 
 
                                                                                                                      
 
 

  

34 
 

 

Para la acción nro. 28, se comparte con la Secretaría General y la Dirección de 

Talento Humano la implementación del teletrabajo en la Entidad, como meta para 

la vigencia 2020-2021. Como meta general para todos los responsables está la 

expedición del acto administrativo de implementación del Teletrabajo en la Entidad, 

sin embargo la Dirección de Desarrollo Tecnológico prestará sus servicios  de 

gestión en el ámbito tecnológico. 

 

9. DIRECCIONAMIENTO ESTRATÉGICO 

El direccionamiento estratégico surge por la necesidad de adaptación de la CGM a 

los cambios en el entorno y establece la forma de actuar frente a ellos.  Este proceso 

se entiende como un enfoque sistémico, lógico y objetivo para la toma de decisiones 

en la Entidad, mediante la definición del PETI y donde se define la interacción de 

las plataformas de información, gobierno digital, software, hardware y el recurso 

humano calificado que nos permitirá apoyar las líneas, programas, proyectos y 

metas definidos en el Plan Estratégico Institucional. Para ello se seguirán los 

lineamientos del “Método Business System Planning”, así: 

 

Establecimiento de la Estrategia Organizacional: 

 

 Definición de la Estrategia Gobierno Digital. 

 Definición de la Estrategia de Hardware. 

 Definición de la Estrategia de Software. 

 Definición de la Estrategia Administrativa. 
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Ilustración 1 Plan estratégico.        

                           

 

 

 

 

 

 

 

 

 

 

 

 

9.1 Estrategia de Gobierno Digital 

Gobierno Digital es el nombre que recibe la estrategia de gobierno electrónico (e-

government) en Colombia – Ahora Política de Gobierno Digital, que busca construir 

un Estado más eficiente, más transparente y más participativo gracias a las TIC, 

cuya adopción, en caso de ser aprobada por la nueva administración 2020 -2021, 

significará que la CGM: 

 

● Prestará los mejores servicios en línea al ciudadano 

● Logrará la excelencia en la gestión 

● Empoderará y generará confianza en los ciudadanos. 

● Impulsará y facilitará las acciones requeridas para avanzar en los Objetivos de 

Desarrollo Sostenible -ODS, facilitando el goce efectivo de derechos a través del 

uso de TIC. 

9.1.1. Objetivo general:  

Implementar las acciones de la nueva Política de Gobierno Digital  - Decreto 1008 

de 2018, con miras a lograr que la transparencia y participación ciudadana se 
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consoliden como pilares fundamentales para la prestación eficiente de los servicios, 

mediante el aprovechamiento de las TIC.  Este objetivo se encuentra alineado con 

la proyección que tiene el MINTIC: “Promover el uso y aprovechamiento de las 

tecnologías de la información y las comunicaciones para consolidar un Estado y 

ciudadanos competitivos, proactivos, e innovadores, que generen valor público en 

un entorno de confianza digital” (MINTIC, 2018). 

9.1.2. Objetivos específicos: 

Aprovechar la página web institucional como herramienta transparente y 

colaborativa, donde los ciudadanos participan activamente en la toma de decisiones 

institucionales. 

Dar un uso estratégico a la tecnología para hacer más eficaz la gestión 

administrativa. 

Garantizar la seguridad de la información al interior de la Entidad. 

Participar en el diligenciamiento de la herramienta de autodiagnóstico del MINTIC, 

donde se encuentran alojadas las preguntas de medición institucional. 

9.2 Estrategia de Hardware 

Con esta etapa se pretende hacer un reconocimiento de la plataforma de hardware 

existente en la CGM, al igual que el establecimiento de las especificaciones técnicas 

y la estimación de los recursos de hardware y de comunicación, acorde con los 

avances tecnológicos del medio y los cuales permitan un cabal cumplimiento de la 

misión y objetivo de la Entidad. 

9.2.1 Objetivo general: 

Establecer acciones respecto a la administración de los recursos informáticos y de 

las comunicaciones, que requiere la Entidad, para conformar y renovar la plataforma 

tecnológica adecuada, en la cual se puedan implementar los sistemas de 

información. 
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9.2.2 Objetivos específicos: 

Facilitar a todas y cada una de las áreas de la CGM, los recursos informáticos 

indispensables y en correcto funcionamiento, para el logro de sus objetivos, de tal 

forma que permita mejorar el nivel de productividad de los funcionarios. 

 

Consolidar una arquitectura abierta, modular y flexible que facilite la integración de 

diferentes proveedores y múltiples plataformas tecnológicas, en un solo esquema 

corporativo. 

 

Tener un sistema de comunicaciones que permita la conexión entre las diferentes 

plataformas tecnológicas que poseen los entes auditados y el ente de control. 

 

Propender por una permanente actualización tecnológica en toda la Entidad. 

 

Asegurar el aprovechamiento y la optimización en el uso de los recursos 

informáticos. 

9.2.3 Plataforma Tecnológica Actual 

 

Ilustración 2. Diseño red de datos Contraloría General de Medellín año 2020. 

Fuente: C&S Tecnología entregable contrato 018 de 2019
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9.2.4 Inventario de hardware  

Tabla 3. Inventario de Servidores físicos a  2020 

Nu

m 

Nombre de 

Host 

Numero 

Serial 

Mod

elo 
Rol 

Sistema 

Operativ

o 

Procesad

or 

CPUs 

Físico

s 

CPUs 

Lotico

s 

Total

, 

RAM 

1 Artemisa 3JVW0M2 

Pow

er 

Edge 

R730 

Host 

Microsoft 

Windows 

Server 

2016 

Datacent

er 

Intel(R) 

Xeon(R) 

CPU E5-

2643 v4 @ 

3.40GHz 

2 24 
256 

GB 

2 Hefesto 3JVX0M2 

Pow

er 

Edge 

R730 

Host 

Microsoft 

Windows 

Server 

2016 

Datacent

er 

Intel(R) 

Xeon(R) 

CPU E5-

2643 v4 @ 

3.40GHz 

2 24 
256 

GB 

3 Poseidon F8B40M2 

Pow

er 

Edge 

R730 

Host 

Microsoft 

Windows 

Server 

2016 

Datacent

er 

Intel(R) 

Xeon(R) 

CPU E5-

2643 v4 @ 

3.40GHz 

2 24 
256 

GB 

4 Demeter 3JVY0M2 

Pow

er 

Edge 

R730 

DPM 

Microsoft 

Windows 

Server 

2016 

Datacent

er 

Intel(R) 

Xeon(R) 

CPU E5-

2643 v4 @ 

3.40GHz 

2 24 
256 

GB 

5 Aquiles H876XV1 

Pow

er 

Edge 

R720 

Rapid 

Recovery 6 

Microsoft 

Windows 

Server 

2012 R2 

Standard 

Intel(R) 

Xeon(R) 

CPU E5-

2640 0 @ 

2.50GHz 

Intel(R) 

Xeon(R) 

CPU E5-

2640 0 @ 

2.50GHz 

2 24 
120 

GB 

6 
Rapidrecover

y2 
H858XV1 

Pow

er 

Edge 

R720 

Rapid 

Recovery 

Microsoft 

Windows 

Server 

2012 R2 

Standard 

Intel(R) 

Xeon(R) 

CPU E5-

2640 0 @ 

2.50GHz 

Intel(R) 

Xeon(R) 

2 24 
120 

GB 
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CPU E5-

2640 0 @ 

2.50GHz 

7 Zeus H877XV1 

Pow

er 

Edge 

R720 

Hyper-V 

Laboratorios 

Microsoft 

Windows 

Server 

2012 R2 

Standard 

Intel(R) 

Xeon(R) 

CPU E5-

2640 0 @ 

2.50GHz 

Intel(R) 

Xeon(R) 

CPU E5-

2640 0 @ 

2.50GHz 

2 24 
48 

GB 

8 Atenea 
MXQ52600L

P 

Proli

ant 

DL36

0 

Gen

9 

DC Alterno 

Microsoft 

Windows 

Server 

2016 

Datacent

er 

Intel(R) 

Xeon(R) 

CPU E5-

2640 0 @ 

2.50GHz 

Intel(R) 

Xeon(R) 

CPU E5-

2630 V3 0 

@ 

2.40GHz 

2 24 
16 

GB 

9 
CGMPLAZAL

B 
GV2NBY1 

Pow

er 

Edge 

R720 

Almacenamie

nto 

Microsoft 

Windows 

Server 

2012 R2 

Standard 

Intel(R) 

Xeon(R) 

CPU E5-

2665 0 @ 

2.40GHz  

2 24 
256G

B 

Nombre de Host 
Tipo de 

Equipo 

Numero 

Serial 
Modelo Rol 

Sistema 

Operativo 

Tecnologías 

de Tape 

Backup 

soportadas 

KVM Físico 

RO-0H41R2-

69649-21A-

FABO-A00 

  Consola KVM NA NA 

POWERVAULT Físico 

X2U78X966

8 - 

9GVSXS1 

TL2000 
Copia en 

Cintas 
Linux 

LTO-3-060, 

LTO-3, LTO-

4-120, LTO-

5-140  

SAN Físico HB0LMR2 SC5020 
Almacenamie

nto 
NA NA 

NAS físico Q199I07434 TS-832XU 
Almacenamie

nto Sede Ppal 
Linux NA 

NAS físico Q199I07470 TS-832XU 

Almacenamie

nto Sede 

Alterna 

Linux NA 

UPS físico T143003890 EA9930 
Ups Sede 

Ppal 
NA NA 
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UPS físico 3927439670 TITAN3KVA 
Ups Sede 

Alterna 
NA NA 

 

Tabla 4. Inventario de Switches de Datos y Voz 

Ítem Descripción del equipo Serial/MAC Nombre equipo 

1 Switch Dell Core N4032F BHJNXC2 P7-CORE1 

2 Switch Dell Core N4032F GJJNXC2 P7-CORE2 

3 

Switch Dell PowerConnect 

6248 BCCPTS1  P5-SW01 

4 

Switch Dell PowerConnect 

6248 2BCPTS1  P8-SW01 

5 

Switch Dell PowerConnect 

6248 45CPTS1  P7-SW01 

6 

Switch Dell PowerConnect 

6248 47CPTS1  P5-SW03 

7 

Switch Dell PowerConnect 

6248 49CPTS1   P6-SW01 

8 

Switch Dell PowerConnect 

6248 57CPTS1 SW SRV02 

9 

Switch Dell PowerConnect 

6248 H7CPTS1  P7-SW03 

10 

Switch Dell PowerConnect 

6248 D6CPTS1 
 P6-SW02 

11 

Switch Dell PowerConnect 

6248 F6CPTS1 
 P5-SW02 

12 

Switch Dell PowerConnect 

6248 B6CPTS1  P7-SW02 

13 

Switch Dell PowerConnect 

6248 C7CPTS1 
 P8-SW02 

14 

Switch Dell PowerConnect 

6248 17CPTS1  P6-SW03 

15 

Switch Dell PowerConnect 

6248 18CPTS1 
SW SRV01 

16 

Switch Dell PowerConnect 

6248 B7CPTS1 SW-SAN01 

17 

Switch Dell PowerConnect 

6248 
H4CPTS1 SW-SAN02 

18 

Switch Dell PowerConnect 

6248 
3DNT6M1 

(PLAZALIBERTAD) 

Ítem Descripción del equipo Serial/MAC Nombre equipo 

1 HP 2520 CN123DZ0CR P7 SW01 

2 LINKSYS LGS326P 14C10C965H3264 CONTINGENCIA 

3 HP 2910 SG115IPOFR P7 SW CORE VOZ 

4 HP 2520 CN123DZ0KR P7 SW 02 

5 HP 2520 CN123DZ0F3 P7 SW 03 

6 HP 2520 CN123DZ042 P7 SW 04 
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7 HP 2520 CN135DZ0PW P8 SW 01 

8 HP 2520 CN123DZ0KH P8 SW 02 

9 HP 2520 CN123DZ0JX P5 SW 01 

10 HP 2520 CN123DZ01G P5 SW 02 

11 HP 2520 CN216DZ0HJ P5 SW 05 

12 HP 2520 CN123DZ0F7 P5 SW 04 

13 HP 2520 CN123DZ00C P5 SW 03 

14 LINKSYS LGS326P 14C10C965H3709 P5 SW CONT 

15 HP 2520 CN123DZ0G4 P6 SW 03 

16 HP 2520 CN123DZ0DF P6 SW 03 

17 HP 2520 CN123DZ0GC P6 SW 03 

18 HP 2520 CN123DZ0HZ P6 SW 03 

19 HP 2520 CN123DZ02K P6 SW 03 

20 LINKSYS LGS326P 14C10C965H3270 P6 SW CONT 

21 HP 2520 CN216DZ00Y PLAZALIBERTAD SW1 

22 HP 2520 CN216DZ0CV PLAZALIBERTAD SW2 

 

Tabla 5. Equipos red inalámbrica 

 

Tabla 6 Equipos de seguridad perimetral 

Item Descripción del equipo Serial/MAC Nombre equipo

1 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4CF68E2 P5_Municipios

2 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4B54A60 P5_Rfiscal

3 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4CF2040 P5_Salud

4 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4B79558 P6-Participacion

5 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4CF202E P6_Energia

6 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4CF2064 P6_Telecomunicaciones

7 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4B54CFA P7_Capacitaciones

8 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4CF20BE P7_RH

9 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4CF6BD6 P7_Tecnologia

10 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4CF6BFA P7_Transporte

11 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4CF20D0 P8_Comunicaciones

12 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4B7AAA6 P8_Juridica

13 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4CF6DAA P8_SalaJuntas

14 Access Point Inalámbrico Sonicwall APL26-0AE C0EAE4CF209A Plaza_Libertad1

15 Access Point Inalámbrico Sonicwall APL26-0AE COEAE4B795A0 Plaza_Libertad2

16 Controladora SonicWall NSA 4500 0017C5D989B0 Nsa4500-1

Ítem Descripción del equipo/elemento 

1 Firewall Sophos XG 310 

2 Firewall Sophos XG 310 

3 Sonicwall TZ 105 (PLAZA LIBERTAD) 
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9.2.5 Software 

 

El software que se emplea para establecer la comunicación entre los diferentes 

equipos es: 

 

● Sistema operativo de servidores: Windows server 2012 R2, Windows server 

 2016.  

● Motor de Base de Datos: SQL Server 2014 

● Correo electrónico en servidor: Exchange Server 2016 

● Portal web: Microsoft SharePoint 2016 

● Software de respaldo: Symantec backup exec 15 

● Dell AppAssure V. 6  
 

9.2.6 Equipos de cómputo 

 

Con relación a los equipos de cómputo se cuenta con un total  428 

 

Desktop:305 

Laptop: 95 

Tablet: 28 

 

NOTA: Actualmente se está adelantando por parte de la Dirección de Desarrollo 

Tecnológico la asignación de los nuevos computadores recibidos en comodato por 

parte del Municipio de Medellín (HP AIO ProOne 600 G3). 

 

9.2.7 Equipos de impresión  

Actualmente el servicio de impresión de la CGM se encuentra bajo la modalidad de 

outsourcing, con 17 impresoras distribuidas de acuerdo a las necesidades de cada 

dependencia 
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9.3. Estrategia de Software 

 

Con esta etapa se pretende reconocer la plataforma de software existente en la 

CGM, la identificación de las necesidades para la implementación del software 

básico, y los sistemas de información corporativos a corto, mediano y largo plazo 

que se requieren, acorde con los avances tecnológicos del medio y el desarrollo 

organizacional de la Entidad.  Estos permitirán administrar en forma eficiente y 

eficaz la información, el cumplimiento de la misión y objetivo de la Entidad.  

 

9.3.1. Objetivo general: 

Establecer acciones respecto a la implementación del software corporativo que 

requiere la Entidad, garantizando la continuidad de los aplicativos existentes, con el 

propósito de elevar la productividad de los funcionarios, agilizar los procesos y 

procedimientos para dar cumplimiento a la misión institucional.  

9.3.2. Objetivos específicos: 

Identificar las necesidades de automatización de procesos de cada una de las 

dependencias de la CGM.  

 

Determinar las prioridades para la implementación de los sistemas de información. 

 

Elevar la productividad de los funcionarios de la Entidad, mediante la 

implementación de los sistemas de información corporativos. 

 

Proponer una plataforma de software que cumpla con los requerimientos 

informáticos de cada uno de los módulos que conforman los sistemas a 

implementar. 

9.4. Estrategia Administrativa 

Le corresponde a la Dirección de Desarrollo Tecnológico  actuar como ente rector, 

conductor y administrador de la informática en la CGM, velar por el crecimiento 

ordenado y equilibrado de la plataforma tecnológica que conforma la infraestructura 

informática de la Entidad, por ello es importante determinar y definir los roles, 
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funciones y competencias  de cada uno de los integrantes,  Así mismo incentivar el 

uso efectivo de la misma, mediante la aplicación de políticas y normas que han sido 

claramente diseñadas y difundidas por esta Dependencia. 

9.4.1 Objetivo general  

Establecer un modelo de administración de los recursos informáticos, el cual debe 

estar soportado en una adecuada definición de roles, funciones y competencias que 

permitan ofrecer servicios y funciones para cumplir con los objetivos de la 

Dependencia. Igualmente establecer los diferentes componentes administrativos 

como objetivos, políticos y procedimientos para facilitar el normal desarrollo de los 

mismos. 

9.4.2 Objetivos específicos 

 

Procurar una correcta administración de los recursos informáticos, adoptando 

procedimientos y estándares de trabajo que permitan el logro de las metas. 

 

Apoyar a las diferentes dependencias de la Entidad, en el desarrollo normal de sus 

actividades. 

 

Mantener los equipos de procesamiento electrónico de datos en óptimas 

condiciones de trabajo. 

 

Estructura Dirección de Desarrollo Tecnológico 

 

Director Administrativo y Líder de la implementación de la Política de Gobierno 

Digital (1), Profesionales Universitarios (4), Técnicos (2), Auxiliar Administrativo (1) 

y secretaria (1) 

 

Niveles jerárquicos para la aprobación de aplicativos e infraestructura 

tecnológica en la Entidad. 

 

Consejo de Dirección de la Entidad. Resolución 118-2018 "Por medio de la cual se 

deroga la Resolución 025 de 2014, la Resolución 164 de 2014 y el Artículo 3 de la 

Resolución 092 de -2015. 



Plan Estratégico de Tecnologías y Sistemas de Información                                            
PETI 2021 
NE GE PL PI 1520 01 17 2020         
 
 
 
                                                                                                                      
 
 

  

45 
 

10. PRESUPUESTO DE PROYECTOS DE TECNOLOGÍA, MANTENIMIENTO Y 

ADQUISICIONES AÑO 2021. 

Tabla 7. Presupuesto de proyectos de tecnología 2021. 

 

Dependencia
Descripcion de la 

necesidad

Cantidad 

programada 

de contrat

Duracion 

estimada del 

contrato

Modalidad

Fecha 

aproximada de 

elaboracion de 

estudios previos

Fecha aproximada 

de inicio de 

adquisicion de 

bien o servicio

Valor 

estimado IVA 

incluido.

Dirección de 

Desarrollo 

Tecnologico

Servicios de Internet 

dedicado y conectividad 

para sede principal, plaza 

de la libertad e internet 

para archivo

1 12 meses Directa 26/01/2021 1/02/2021 $ 23.434.332 

Dirección de 

Desarrollo 

Tecnologico

Servicios especializados 

en soporte, mantenimiento 

y actualización del 

softw are de apoyo 

misional - Gestión 

Transparente.

1 10Meses Directa 08/01/2021 15/02/2021 $ 85.365.346

Dirección de 

Desarrollo 

Tecnologico

Soporte, mantenimiento y 

actualización a distancia 

de los aplicativos SEVEN 

ERP y KACTUS HR, de tal 

forma que se garantice un 

buen funcionamiento de 

los programas instalados

1 10,53 Meses Directa 25/11/2020 1/03/2021 $ 121.114.752

Dirección de 

Desarrollo 

Tecnologico

Actualización y 

mantenimiento del 

softw are de Gestión 

Documental Mercurio.

1 7 Meses Directa 11/05/2021 1/06/2021 $ 19.852.645

Dirección de 

Desarrollo 

Tecnologico

Actualización y soporte 

del aplicativo Gestión de 

Calidad, Planeación y 

Control Interno - Isolución.

1 5 Meses Directa 15/07/2021 1/08/2021 $ 26.000.000

Dirección de 

Desarrollo 

Tecnologico

Servicios de Internet para 

contingencia sede 

principal CGM

1 5 Meses

Acuerdo 

marco de 

precios

30/06/2021 1/08/2021 $ 13.000.000

Dirección de 

Desarrollo 

Tecnologico

Servicios especializados 

de ingeniería para la 

administración del Centro 

de Datos.

1 4 Meses
Abreviada de 

Menor Cuantía
16/07/2021 1/09/2021 $ 56.000.000 

Dirección de 

Desarrollo 

Tecnologico

Servicio de impresión 1 5 meses

Acuerdo 

marco de 

precios

30/06/2021 1/08/2021 $ 52.500.000

Dirección de 

Desarrollo 

Tecnologico

Servicios de WebMaster. 1 10,5 Meses Directa $ 0

Dirección de 

Desarrollo 

Tecnologico

Licenciamiento antivirus 1 1 Mes
Abreviada de 

Menor Cuantía
$ 0 

Dirección de 

Desarrollo 

Tecnologico

Renovación de 

Licenciamiento para  

f irew all por 12 meses

1 1 Mes Mínima Cuantía $ 0 

Dirección de 

Desarrollo 

Tecnologico

Renovación Assurance 

SystemCenter
1 1 Mes

Acuerdo 

marco de 

precios

30/08/2021 1/10/2021 $ 44.000.000 

Dirección de 

Desarrollo 

Tecnologico

Renovación de 

Certif icados Digitales
1 1 Mes Mínima Cuantía 31/10/2021 4/12/2021 $ 20.000.000 

Dirección de 

Desarrollo 

Tecnologico

Renovación de Suite de 

Productividad (Teams)
1 1 Mes

Acuerdo 

marco de 

precios

31/10/2021 10/12/2021 $ 200.000.000 

Dirección de 

Desarrollo 

Tecnologico

Renovacion de f irew all y 

licenciamiento de 

seguridad de endpoint

1 1 Mes
Abreviada de 

Menor Cuantía
20/05/2021 18/06/2021 $ 166.000.000 

Dirección de 

Desarrollo 

Tecnologico

Adquisicion de hardw are 

y softw are para 

teletrabajo

1 1 Mes
Abreviada de 

Menor Cuantía
15/08/2021 1/10/2021 $ 141.332.925 

SUMA………………………………. $ 968.600.000
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11. INICIATIVAS DE PROYECTOS TECNOLOGICOS: 

Después de hacer un análisis de la situación actual  y hacer un revisión  de las 

debilidades y fortalezas al interior de los dominios y tener en cuenta las 

oportunidades que nos brindan los cambios en la tecnología y el gran esfuerzo 

realizado durante el año 2020 en PRO del cumplimiento de los lineamientos de 

Gobierno Digital, así como los ejercicios previos realizados tales como proyectos y 

actividades de fortalecimiento de capacidades institucionales de TICs, teniendo en 

cuenta la pandemia y el trabajo en casa, esto contribuyó a identificar una nueva 

problemática la cual nos permitió identificar algunas iniciativas tecnológicas que 

pueden ser aplicadas e implementadas en el año 2021, las cuales se enumeran en 

el capítulo 11 SEGUIMIENTO Y EVALUACIÓN DEL PLAN, las otras que no 

quedaron incluidas para esta vigencia se evaluara su viabilidad para los próximos 

años, teniendo en cuenta que el rubro de inversión en tecnología es limitado. 

 
 

Tabla 8.  Iniciativas de proyectos. 

N. Iniciativas de proyectos 

1 
Implementar herramientas tecnológicas para el teletrabajo o trabajo en casa para 

que este sea eficiente y eficaz. 

2 Implementar Servicios en la Nube  

3 Se requiere reducir el uso del papel en los tramites 

4 Hacer seguimiento a las actividades relacionadas con la adopción del protocolo IPV6 

5 

Adecuar los procesos relacionados con la seguridad de la información a lo solicitado 

por los lineamientos del marco de referencia MSPI (Modelo de Seguridad y 

Privacidad de la Información). 
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12. SEGUIMIENTO Y EVALUACIÓN DEL PLAN 

 

Se ha diseñado un cuadro de mando en el cual se realizará seguimiento a la ejecución 

de las metas establecidas para la Dependencia, el resultado de los seguimientos será 

remitido a la Oficina Asesora de Planeación para consolidar el informe de gestión 

institucional para los periodos correspondientes: 

 

 
Tabla 9. Cuadro de mando 2021 

ESTRATEGIA OBJETIVO META 
INDICADOR 

/CUMPLIMIENTO 
FUENTE 

G
O

B
IE

R
N

O
 D

IG
IT

A
L
 

Implementar acciones y 

estrategias que permitan 

una Contraloría eficiente, 

donde la transparencia y 

participación ciudadana 

sean pilares fundamentales 

para la prestación eficiente 

de los servicios, mediante el 

aprovechamiento de las 

Tecnologías de la 

Información y la 

Comunicación. 

Realizar la evaluación de los 

servicios solicitados por 

mesa de ayuda 

Informes trimestrales de 

mesa de ayuda, incluyendo 

el resultado de calificación 

de servicios prestados 

Plan de 

acción 

2021. 

Ejecutar Plan Estratégico de 

Tecnologías de Información 

– PETI y Plan de Gobierno 

Digital – PGD. 

100% de cumplimiento PETI 

y PGD 

Plan 

Estratégico 

Institucional 

2020- 2021 

Construir y ejecutar el Plan 

de Continuidad del negocio 

de los servicios TI 

1. Plan de Continuidad del 

negocio de los servicios TI 

2. Plan de Continuidad del 

negocio de los servicios TI 

aplicado cuando se 

requiera. 

Plan de 

acción 

2021. 

Alinear las acciones de la 

entidad sobre Gobierno 

Digital con las nuevas 

directrices emitidas, según 

Decreto 1008 de 2018 

Herramienta del 

autodiagnóstico diligenciada 

de acuerdo a las metas 

establecidas en el Plan de 

Acción de Gobierno Digital 

2021. 

Plan de 

acción 

2021. 

Gestionar el entrenamiento 

que permita proponer un 

esquema de Arquitectura 

Empresarial a la 

Organización de acuerdo a 

las disponibilidades 

institucionales 

Gestiones realizadas 

Plan de 

acción 

2021. 

Proponer la estrategia de Uso 

y Apropiación de TI 

Acta de mesas de trabajo. 

 

Informe de seguimiento a la 

propuesta de la estrategia 

de uso y apropiación como 

apoyo a la gestión de TI 

Plan de 

acción 

2021. 
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ESTRATEGIA OBJETIVO META 
INDICADOR 

/CUMPLIMIENTO 
FUENTE 

Identificar el nivel de madurez 

del Modelo de Seguridad y 

Privacidad  MSPI al interior 

de la Entidad 

Seguimientos al 

diligenciamiento de  la 

herramienta de MSPI y su 

divulgación a los 

interesados cuando aplique. 

Plan de 

acción 

2021. 

H
A

R
D

W
A

R
E

 

Establecer acciones 

respecto a la administración 

de los recursos informáticos 

y las comunicaciones, que 

requiere la Contraloría 

General de Medellín, para 

conformar y renovar la 

plataforma tecnológica 

adecuada, en la cual se 

puedan implementar los 

sistemas de información 

requeridos por la Entidad. 

Elaboración y ejecución del 

plan de mantenimiento de 

servicios TI 

1. Plan elaborado 

2. % Cumplimiento plan 

Plan de 

acción 

2021. 

Velar para que los servicios 

del centro de datos estén 

disponibles en un mínimo del 

80% de las horas laborables 

Porcentaje de disponibilidad 

> 80% Plan de 

acción 

2021. 

S
O

F
T

W
A

R
E

 

Establecer acciones 

respecto a la 

implementación del 

software corporativo que 

requiere la Contraloría 

General de Medellín y velar 

por la continuidad de los 

aplicativos existentes y la 

Modernización tecnológica 

. 

Mantener en  funcionamiento 

la mayor parte del tiempo 

posible,  las aplicaciones que 

la entidad posee para el 

desarrollo de sus actividades 

administrativas y misionales. 

Cumplimiento. 

Plan de 

acción 

2021. 

   

A
D

M
IN

IS
T

R
A

T
IV

A
 

Procurar una correcta 

administración de los 

recursos informáticos, 

adoptando procedimientos y 

estándares de trabajo que 

permitan el logro de las 

metas 

Implementar teletrabajo. 

2020-2021: Se expide el acto 

administrativo de 

implementación del 

Teletrabajo en la entidad  

Cumplimiento. 

Plan 

Estratégico 

Institucional 

2020- 2021 

 

13. PLAN DE COMUNICACIONES  

El plan de comunicaciones es una herramienta que permite definir la estrategia de 

difusión del PETI; por lo tanto, una vez aprobado se comunicará a toda la entidad y 

a los interesados para iniciar la implementación y seguimiento de este.  

Adicionalmente el Plan Estratégico de Tecnologías de Información se dispone en 
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Isolución Sistema de gestión de Calidad de la entidad con el fin de brindar acceso 

a todos los servidores.  

Construcción semestral de  TIP  informativo,  para darlo a conocer a todos los 

servidores de la organización a través de los canales institucionales. 

ANEXOS 

Anexo A 

Respuestas a las preguntas sobre la estrategia de TI planteadas por la herramienta IT4+ 

Rupturas Estratégicas de la Gestión de TI, del MINTIC 
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Anexo B 

Respuestas a las preguntas sobre la estrategia de TI planteadas por la herramienta IT4+ 

Rupturas Estratégicas Uso y Apropiación de la Tecnología, del MinTIC 
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Anexo C 

Respuestas a las preguntas sobre la estrategia de TI planteadas por la herramienta IT4+ 

Rupturas Estratégicas - Sistemas de Información, del MINTIC 
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Anexo D 

Respuestas a las preguntas sobre la estrategia de TI planteadas por la herramienta IT4+ 

Rupturas Estratégicas de la Gestión de la información, del MinTIC 



Plan Estratégico de Tecnologías y Sistemas de Información                                            
PETI 2021 
NE GE PL PI 1520 01 17 2020         
 
 
 
                                                                                                                      
 
 

  

57 
 



Plan Estratégico de Tecnologías y Sistemas de Información                                            
PETI 2021 
NE GE PL PI 1520 01 17 2020         
 
 
 
                                                                                                                      
 
 

  

58 
 

 

 

 


